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Cuidar de nuestros datos personales requiere 
casi el mismo esfuerzo que administrar 
nuestras finanzas, que no es tarea fácil. 
Cuando se cruzan los dos espacios es la 
tormenta perfecta. Una investigación 
conjunta de Maldita.es, Tactical Tech y 
SocialTIC ha analizado cómo las aplicaciones 
que nos ofrecen fijarnos un presupuesto 
-las llamadas aplicaciones de control de 
gasto- manejan la privacidad de nuestros 
datos. Ya no solo eso, sino cómo manejamos 
la información personal que le damos a 
estos servicios. Lo que buscábamos era 
comprender un poco mejor cómo se portan 
estas aplicaciones con nuestros datos y cómo 
cuidan nuestra privacidad, teniendo en 
cuenta que les contamos con pelos y señales 
en qué gastamos nuestro dinero.

Lo que nos encontramos es bastante 
intrigante: una empresa llegó a entregarnos 
datos sobre el usuario equivocado; 
una aplicación se negó inicialmente a 
enviarnos datos según lo exige la ley; 
comprobamos que algunas aplicaciones 
usan ‘rastreadores’ bastante agresivos que 
acceden a nuestros datos personales; y que 
se usan algoritmos para perfilarnos como 
usuarios.

Estas apps de control de gastos plantean 
un nuevo escenario en el que no solo las 
aprovechamos para administrar nuestro 
dinero, sino que nos abrimos como un libro 
ante ellas y les revelamos nuestros hábitos, 
antojos, placeres culpables y nuestros hobbies 
como si fueran una red social. Al final, nos 
acostumbramos a compartir abiertamente 

con estos servicios detalles tan íntimos como 
el dinero que nos gastamos en alcohol o 
drogas o si tomamos anticonceptivos, por 
ejemplo.

Estos gastos individuales, que hablan de 
cómo somos, se comparten luego con 
plataformas y empresas de terceros, a 
menudo gigantes tecnológicos como 
Facebook, Google y Amazon, pero también 
con muchos rastreadores que básicamente 
se dedican a digerir datos, crear perfiles 
de usuario y luego colocarnos publicidad 
personalizada en base a nuestros intereses. 
Sí, eso significa que nuestra madre no sabe 
cuánto dinero nos gastamos en fiestas, pero 
un anunciante aleatorio de un país diferente 
o una plataforma de redes sociales sí, y puede 
usar esa información para crear nuestro 
perfil preciso.

De las aplicaciones de finanzas personales 
disponibles para los usuarios en la Unión 
Europea, nos centramos en cinco: Fintonic, 
You Need a Budget (YNAB), Splitwise y 
Tricount, y Revolut, una aplicación de banca 
móvil que también se ha utilizado para 
gestionar gastos en países como Rumanía. 
La selección de estas aplicaciones no fue 
arbitraria. Estaban entre las aplicaciones 
fintech más descargadas a finales de 2021 en 
España, Francia, Alemania o Rumanía, países 
que analizamos en nuestra investigación. 
Todas nos ofrecen servicios personalizados, 
desde compartir gastos con compañeros, 
amigos o desconocidos, hasta crear un 
presupuesto detallado para ahorrar dinero 
para un viaje, un máster o incluso para la 
jubilación.

http://maldita.es
https://tacticaltech.org/
https://socialtic.org/
https://www.wired.com/story/wired-guide-personal-data-collection/
https://maldita.es/malditatecnologia/20211210/por-que-la-publicidad-online-sabe-lo-que-te-quieres-comprar/
https://maldita.es/malditatecnologia/20211210/por-que-la-publicidad-online-sabe-lo-que-te-quieres-comprar/
https://maldita.es/malditatecnologia/20211210/por-que-la-publicidad-online-sabe-lo-que-te-quieres-comprar/
https://www.romania-insider.com/revolut-banking-ro-march-2021
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A través de solicitudes de derecho de 
acceso -una herramienta que recoge el 
Reglamento General de Protección de 
Datos (RGPD)-, un análisis técnico de las 
aplicaciones seleccionadas y una mirada 
cuidadosa a sus políticas de privacidad, 
identificamos algunos problemas que nos 
demuestran lo vulnerables que somos los 
usuarios en un ámbito como este, en el que 
contamos con que se respeten nuestros 
datos confidenciales y nuestros derechos 
digitales. 

Bajo el derecho de acceso, 15 personas con 
diferentes características sociodemográficas 
que usaron al menos una de las cinco 
aplicaciones nos autorizaron a solicitar 
una copia de todos sus datos personales 
recopilados y almacenados por las empresas 
que las controlan.

Lo primero que podemos decir es que no 
hay garantías de que los datos financieros y 
de otro tipo que recogen estas aplicaciones 
las aplicaciones y las empresas detrás de 
ellas se traten con el cuidado suficiente. Tras 
investigar las políticas de privacidad y el 
manejo de los datos personales por parte de 
estas apps europeas, nos hemos dado cuenta 
de que las empresas no son demasiado 
transparentes. Además, a menudo no 
cumplen con sus propias reglas y conservan 
la información más tiempo del requerido. 
Esto hemos podido saberlo porque en una 
ocasión se nos revelaron datos personales 
de un usuario aleatorio sin que este lo 
supiera a pesar de que había dejado de usar 
la aplicación hace años y había eliminado su 
cuenta.

Este reportaje resume nuestros principales 
hallazgos, así como los conocimientos 
ofrecidos por expertos en el campo de la 
protección de datos. 

¿De dónde salen 
estas apps?

 
Las aplicaciones que analizamos, y muchas 
más como ellas, son parte de una próspera 
industria fintech (abreviatura de ‘tecnología 
financiera’ en inglés). Esta industria la 
sostienen startups que han fusionado 
los campos de las finanzas y la tecnología 
digital para facilitar y agilizar la forma en 
que las instituciones y las personas lidian 
con todo tipo de transacciones financieras. 
Por un lado, se han revolucionado las 
finanzas corporativas tradicionales y los 
flujos de dinero, pero por otro se ha dado 
la oportunidad a las personas, que somos 
los ‘usuarios finales’, que se organicen 
directamente su dinero. 

Por normal general, los inversores tienen 
bastante interés en apoyar a las fintech 
y sus start-ups mientras participan en 
una carrera por conseguir diversificar los 
servicios financieros, cubrir más países 
y captar más usuarios. Por ejemplo, la 
aplicación bancaria Revolut y el grupo de 
empresas detrás de ella recaudaron 800 
millones de dólares en 2021; la aplicación 
de gastos compartidos Splitwise recaudó 
20 millones de dólares en inversiones en 
2021; mientras que la aplicación de gestión 
bancaria y presupuestaria Fintonic recibió 
una inversión de 21,4 millones de dólares en 
2019.

https://maldita.es/malditatecnologia/20200824/malditos-datos-como-puedo-saber-que-informacion-tienen-las-empresas-sobre-mi/
https://maldita.es/malditatecnologia/20200824/malditos-datos-como-puedo-saber-que-informacion-tienen-las-empresas-sobre-mi/
https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos
https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos
https://www.insiderintelligence.com/insights/fintech-companies-startups/
https://www.forbes.com/sites/daviddawkins/2021/07/15/founder-nik-storonskys-net-worth-more-than-quintuples-after-revolut-becomes-uks-most-valuable-fintech/?sh=1e0bc9d168d5
https://www.forbes.com/sites/daviddawkins/2021/07/15/founder-nik-storonskys-net-worth-more-than-quintuples-after-revolut-becomes-uks-most-valuable-fintech/?sh=1e0bc9d168d5
https://www.businessinsider.com/splitwise-fintech-startup-raises-20m-in-fresh-funding-from-insight-2021-4
https://www.businessinsider.com/splitwise-fintech-startup-raises-20m-in-fresh-funding-from-insight-2021-4
https://globalventuring.com/corporate/ing-leads-fintonic-to-fresh-funding/
https://globalventuring.com/corporate/ing-leads-fintonic-to-fresh-funding/
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Aplicaciones Splitwise YNAB Tricount Fintonic Revolut

Company Splitwise Inc. You Need A 
Budget LLC Tricount

Fintonic 
Servicios 
Financieros SL

Revolut 
Limitado.; 
Pagos Revolut 
UAB; Revolut 
Traiding Ltd.

Año de 
fundación 2011 2004 2015 2012 2013

Registrada en

Delaware, 
Estados 
Unidos (con 
sede en 
Rhode Island, 
EE. UU.)

Utah, Estados 
Unidos

Bruselas, 
Bélgica

Madrid, 
España Reino Unido

Instalaciones en 
Google Play*

Google Play: 
10 000 000+

Google Play: 
1,000,000+

Google Play: 
5,000,000+

Google Play: 
1,000,000+

Google Play: 
10,000,000+

Sitio web / 
Política de 
privacidad

Sitio web / 
Política de 
privacidad

Sitio web / 
Política de 
privacidad

Sitio web / 
Política de 
privacidad

Sitio web / 
Política de 
privacidad

web / Política 
de privacidad

Más detalles: 
finanzas, 
noticias

Perfil de 
Splitwise en 
Crunchbase 

Perfil YNAB en 
Crunchbase

Perfil 
Tricount en 
Crunchbase

Perfil 
Fintonic en 
Crunchbase

Perfil 
Revolut en 
Crunchbase

Cuadro resumen: datos básicos de las apps analizadas. *Número de instalaciones de Google Play 
a nivel mundial (donde las aplicaciones están disponibles) según los perfiles de las aplicaciones en 
Google Play, verificado el 4 de marzo de 2022. 

En cuanto al acceso a datos financieros, 
tanto Fintonic como YNAB permiten a los 
usuarios vincular sus cuentas bancarias a la 
aplicación para que los ingresos y gastos se 
vayan añadiendo automáticamente al plan 
presupuestario.

Revolut, con sede en Reino Unido, es en sí 
misma una aplicación de banca digital, por lo 
que el acceso a los datos bancarios del usuario 
es inmediato. Además, opera con otras 
empresas socias que trabajan con servicios de 
seguros, marketing, planificación de viajes, 
inversiones, servicios con criptomonedas, 
comercio de acciones, etc. 

Debido a la naturaleza de la app y sus 
requerimientos legales, Revolut recopila 
una gran cantidad de información personal 
sobre el usuario y su cónyuge y familia; 
de terceros, como agencias de referencia 
crediticia, instituciones financieras o de 
crédito; de registros oficiales y de agencias de 
prevención de fraude y similares. La empresa 
avisa de que puede ceder los datos que recoja 
a redes sociales y empresas de marketing con 
fines publicitarios, a agencias de calificación 
crediticia para asegurarse de que es apto para 
un crédito o a las autoridades para verificar 
si se es sospechoso de algún fraude. Esto es 
algo que tienen que tener en cuenta aquellos 
usuarios que piensan en esta app como un 
mero planificador de gastos.

https://www.splitwise.com/privacy
https://www.splitwise.com/privacy
https://www.splitwise.com/privacy
https://www.youneedabudget.com/
https://www.youneedabudget.com/
https://www.youneedabudget.com/
https://www.tricount.com/en/privacy-policy
https://www.tricount.com/en/privacy-policy
https://www.tricount.com/en/privacy-policy
https://www.fintonic.com/es-ES/proteccion-de-datos/
https://www.fintonic.com/es-ES/proteccion-de-datos/
https://www.fintonic.com/es-ES/proteccion-de-datos/
https://www.revolut.com/privacy
https://www.revolut.com/privacy
https://www.crunchbase.com/organization/splitwise
https://www.crunchbase.com/organization/splitwise
https://www.crunchbase.com/organization/splitwise
https://www.crunchbase.com/organization/you-need-a-budget-ynab
https://www.crunchbase.com/organization/you-need-a-budget-ynab
https://www.crunchbase.com/organization/tricount
https://www.crunchbase.com/organization/tricount
https://www.crunchbase.com/organization/tricount
https://www.crunchbase.com/organization/fintonic
https://www.crunchbase.com/organization/fintonic
https://www.crunchbase.com/organization/fintonic
https://www.crunchbase.com/organization/revolut
https://www.crunchbase.com/organization/revolut
https://www.crunchbase.com/organization/revolut
https://www.revolut.com/es-ES/legal/privacy
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Máquinas que 
analizan tus datos

Fintonic es una de las principales aplicaciones 
en España dedicadas al control de gastos. 
Opera como una banca digital desde 2019, 
cuando recibió la licencia del Banco de 
España. Desde su lanzamiento en 2012 ha 
añadido cada vez más funciones, como 
la de contratar un seguro o solicitar un 
préstamo con otra empresa y todos estos 
trámites se pueden realizar directamente 
desde la aplicación móvil, que a su vez sirve 
para gestionar el dinero. También tiene 
disponible una tarjeta propia para gastos. 

Imagen: Captura de pantalla de la aplicación Fintonic. Fuente: Maldita.es.

Fintonic nos permite transferir todos nuestros 
movimientos bancarios a la aplicación y a 
partir de ellos configurar un presupuesto 
“inteligente” para cumplir ciertos objetivos. 
Los gastos se pueden categorizar en muchas 
áreas: ocio, transporte, vivienda, energía, 
banca, viajes, belleza, hoteles, inversión, 
salud, etc. Esto significa que la aplicación 
recopila todas las transacciones financieras 
y receptores de pago como si fuera un banco: 
desde el terapeuta al que visitamos hasta la 
guardería a la que van nuestros hijos.

A partir de estos datos, usa un algoritmo 
de aprendizaje automático para calcular 
si estamos gestionando adecuadamente 
nuestros gastos al que llaman FinScore.

Fintonic promociona FinScore como un 
índice “imparcial” e “independiente” 
que puntúa lo bien (o fatal) que estamos 
gestionando nuestro dinero. Preguntamos 
a Fintonic cómo funciona exactamente este 
algoritmo, a lo que nos respondieron solo que 
es el “resultado de un proceso de análisis de la 

información que 
Fintonic conoce 
de los usuarios 
en función de su 
perfil personal 
y su historial de 
movimientos”. La 
empresa no ha 
proporcionado 
más información 
al respecto.
 

En su página web mencionan que el algoritmo 
tiene en cuenta “160 variables”, entre ellas el 
nivel de ingresos, el saldo neto, los recibos 
que se devuelven o el historial crediticio (si 
hemos pedido un préstamo alguna vez, si lo 
devolvimos en plazo, etc.). La puntuación que 
devuelve el sistema informático es la que se 
comparte con los bancos asociados a Fintonic 
en caso de que quisiésemos contratar algún 
servicio con ellos, y son las entidades quienes 
deciden si se aprueba un préstamo u otro 
producto. 

https://www.fintonic.com/blog/fintonic-se-convierte-en-la-primera-fintech-con-licencia-del-banco-de-espana-para-prestar-servicios-simultaneos-de-agregacion-de-cuentas-e-iniciacion-de-pagos/
https://maldita.es/el-glosario-de-maldita-tecnologia#machine-learning
https://maldita.es/el-glosario-de-maldita-tecnologia#machine-learning
https://www.fintonic.com/es-ES/terminos-legales/
https://www.fintonic.com/blog/como-de-sexy-eres-para-tu-banco-finscore-te-lo-dice/
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Se supone que la nota que nos da el algoritmo 
se actualiza a principios de mes. En algún 
momento, hay usuarios que han alertado 
de que la puntuación automática se 
mantuvo igual a pesar de que el saldo de 
su cuenta se fue incrementando y los gastos 
reduciendo: “Llevo con vosotros varios meses 
y la puntuación de FinScore no ha cambiado 
nada, aunque debería haberlo hecho (...) 
pues durante el confinamiento no he gastado 
prácticamente nada.”

Según nos informó Fintonic, la puntuación 
que genera su algoritmo solo se transfiere a 
otras empresas con el consentimiento del 
usuario, lo que significa que, en teoría, tienen 
que preguntar a los usuarios cada vez que se 
comparte con terceros.

Comprobar esta y otras cuestiones 
relacionadas con los datos personales de 
los usuarios no es tarea fácil: la Política de 
Privacidad consiste en una escueta página 
web que por no nos proporciona demasiados 
detalles sobre nuestros datos y que nos 
lleva al final del texto a otra página titulada 
“Términos Legales y Protección de Datos”. 
Ahí mezcla las obligaciones que tienen los 
usuarios con los tipos de datos personales que 
recopila la aplicación. El formato no ayuda 
realmente a comprender de forma clara cómo 
se usa nuestra información personal.
 
Revolut también puede tomar decisiones 
automatizadas sobre sus usuarios, según 
los productos o servicios de la aplicación 
que utilicen: “Esto significa que podemos 
usar tecnología que pueda evaluar sus 
circunstancias personales y otros factores 
para predecir riesgos o resultados. Lo 
hacemos para garantizar el funcionamiento 
de nuestros servicios y para garantizar que 

las decisiones sean justas, consistentes y 
basadas en la información correcta”, dice 
su Política de Privacidad. Este proceso de 
decisiones automatizadas, de hecho, ha 
fracasado varias veces. Así lo han denunciado 
algunos usuarios de la aplicación de Revolut 
en Rumanía y otros países, cuyas cuentas 
fueron congeladas en base a la decisión de 
un algoritmo.

¿Tuviste un desliz 
anoche? Cuéntale 
a tu aplicación lo 
de la ‘pastilla del 

día después’

Saber si un servicio digital utiliza algoritmos 
para algún propósito es importante porque 
no ‘ven’ lo que una persona puede ver.

Veamos esto con un ejemplo. Al analizar los 
datos que nos enviaban las empresas, nos 
encontramos con un caso que hizo saltar 
nuestras alarmas. En la lista de gastos de 
uno de los usuarios, encontramos uno con el 
nombre “Pranzo”. Si una persona investigara 
ese conjunto específico de gastos, se daría 
cuenta de que el usuario probablemente 
estaba hablando de un “almuerzo”, que 
se traduce al italiano como “pranzo”. El 
problema es que, en España, Pranzo es el 
nombre de un medicamento que se utiliza 
para tratar trastornos alimentarios, como 
la anorexia. Podríamos inferir que el usuario 

https://www.fintonic.com/blog/el-finscore-de-fintonic-ya-esta-en-la-calle/
https://www.fintonic.com/blog/el-finscore-de-fintonic-ya-esta-en-la-calle/
https://www.fintonic.com/blog/el-finscore-de-fintonic-ya-esta-en-la-calle/
https://www.fintonic.com/es-ES/proteccion-de-datos/
https://www.fintonic.com/es-ES/proteccion-de-datos/
https://www.fintonic.com/es-ES/terminos-legales-tratamiento-datos/
https://www.fintechfutures.com/2020/09/revolut-faces-lawsuit-in-romania-over-blocked-account/
https://www.zdnet.com/finance/revoluts-clumsy-automated-fintech-bank-compliance-results-in-frozen-accounts-and-lack-of-customer-service/
https://www.zdnet.com/finance/revoluts-clumsy-automated-fintech-bank-compliance-results-in-frozen-accounts-and-lack-of-customer-service/
https://www.zdnet.com/finance/revoluts-clumsy-automated-fintech-bank-compliance-results-in-frozen-accounts-and-lack-of-customer-service/
https://cima.aemps.es/cima/dochtml/p/47944/Prospecto_47944.html
https://cima.aemps.es/cima/dochtml/p/47944/Prospecto_47944.html
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estaba de viaje en Italia analizando el resto 
de sus gastos pero, si aislamos la palabra 
de su contexto, sabiendo que el usuario es 
español y no italiano y dependiendo del 
tipo de algoritmo utilizado, una máquina 
podría interpretar que se gastó dinero en este 
medicamento. 

Imagen: Conjunto de datos de usuario de muestra 
obtenido por Maldita.es y Tactical Tech a través de una 
solicitud de acceso del sujeto de datos. 

Hemos convertido estas aplicaciones en 
pequeños diarios, que creemos que solo 
nuestra pareja o nuestros amigos pueden leer. 
Esto llega al punto en el que nos sentimos lo 
suficientemente seguros como para anotar 
el día en que gastamos dinero en una píldora 
anticonceptiva -una pastilla ’del día después’-, 
sin ser conscientes de quién puede tener 
acceso a dicha información y cómo manejan 
esos datos (considerados confidenciales 
bajo el RGPD por relacionarse con la salud). A 
veces, describimos los gastos con demasiada 

Imagen: Conjunto de datos de usuario de muestra 
obtenido por Maldita.es y Tactical Tech a través de 
solicitud de derecho de acceso. Texto: “Pastilla porque X 
no quiere hermanos”.

claridad o los anotamos como una broma 
interna, sabiendo que en una aplicación como 
Splitwise, donde compartimos gastos con 
amigos, los entenderán y tal vez se rían. Algo 
similar pasa en España con las transferencias 
por Bizum; mucha gente aprovecha para 
incluir conceptos disparatados para gastar 
una broma. Aún así, debemos tener en cuenta 
que si le decimos a Splitwise (o a cualquier 
otra de las aplicaciones mencionadas) que 
estamos gastando 50 euros en “setas” o en 
“marihuana”, esto se va a quedar en la app 
(estos son ejemplos reales que obtuvimos 
en las respuestas a nuestras solicitudes). 
Registrado, almacenado y quizás procesado.

El gobierno de 
EE. UU. está más 

cerca de tus datos 
que tu madre

A veces, estos datos personales viajan 
desde Europa hasta Estados Unidos. Según 
el Reglamento General de Protección de 
Datos (RGPD), no se permite enviar datos 
de usuarios de aplicaciones a los EE. UU. u 
otros continentes si no es absolutamente 
necesario o sin permiso, porque las empresas 
deben tratar nuestros datos de un modo que 
se ajuste a las leyes de protección de datos de 
Europa.

Antes de analizar cómo viajan estos datos, 
expliquemos brevemente cómo funciona una 
de las aplicaciones analizadas, You Need a 
Budget (YNAB). Es una aplicación de control 
de gastos que permite a los usuarios clasificar 
sus gastos en diferentes categorías y plantear 

https://maldita.es/malditatecnologia/20210521/pagar-bizum-bares-tiendas-metodo-valido-no-afecta-privacidad/
https://maldita.es/malditatecnologia/20210521/pagar-bizum-bares-tiendas-metodo-valido-no-afecta-privacidad/
https://gdpr.eu/compliance-checklist-us-companies/
https://gdpr.eu/compliance-checklist-us-companies/
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un presupuesto. Vincular una cuenta 
bancaria y las respectivas transacciones es 
una opción para los usuarios que prefieren 
sincronizar automáticamente los gastos en 
lugar de incluir a mano cada desembolso. 
Tiene funciones muy específicas como el 
poder agregar plazos a las facturas mensuales, 
por ejemplo para pagar la luz o internet, e 
incluso da la opción de vincular una tarjeta de 
crédito y monitorizar sus operaciones.

YNAB está disponible para usuarios en países 
europeos, incluidos España, Francia, Reino 
Unido, Alemania, Rumania o Lituania, pero es 
una empresa con sede en EE. UU. (en el estado 
de Utah).

De acuerdo con su Política de Privacidad, 
almacenan el correo electrónico con el que 
nos registramos y las credenciales de inicio 
de sesión (nombre de usuario y contraseña), 
nombres de cuenta, saldos, transacciones y 
titularidad de las cuentas vinculadas a otros 
servicios financieros. También procesan datos 
de uso, gastos, ubicación (si la activamos) 
e información de los dispositivos. Esta 
información (datos de contacto, dirección, 
transacciones financieras y datos bancarios, 
etc.) se envía automáticamente a servidores 
ubicados en EE. UU. Esto es algo que YNAB nos 
confirmó a principios de febrero por correo 
electrónico: “YNAB es una empresa con sede 
en EE.UU. Estamos ubicados en los EE. UU.”

¿Por qué es importante señalar cuándo los 
datos personales se almacenan y procesan 
en los Estados Unidos y no bajo la jurisdicción 
europea?

“Hay un gran problema con las 
transferencias a los EE. UU., que es la Ley 
de Vigilancia de Inteligencia Extranjera 
(FISA), que se ha aplicado una y otra vez 
para restringir los derechos de protección 

de datos de los residentes de la UE. FISA 
permite un acceso desproporcionado a 
datos personales a través de programas 
de vigilancia y no permite una reparación 
judicial efectiva por parte de las personas 
después del hecho”, explica el abogado 
especializado en tecnología y protección 
de datos Rahul Uttamchandani en una 
entrevista con Maldita.es..

Esto significa que hay más posibilidades de 
que nuestros datos sean tratados y accedan a 
ellos empresas de terceros que no conocemos, 
lo que implica una pérdida de control sobre 
nuestra información personal. Los datos 
considerados sensibles por el RGPD (registros 
de salud, por ejemplo) no pueden ser tratados 
en Europa para ponernos publicidad y, en 
teoría, no pueden ser transferidos a terceros 
sin el consentimiento del usuario o una 
justificación estricta que esté contemplada en 
el reglamento.

Por ejemplo, si el Gobierno de EE. UU. pidiera 
a una empresa como YNAB los registros de 
datos de un usuario, podría acceder a cierta 
información personal si llegara a vincular 
su cuenta bancaria a la aplicación. De esta 
forma, se transferirían datos personales 
introducidos en la aplicación, como correo 
electrónico, número de teléfono, cuenta 
bancaria, datos del dispositivo (incluida la 
ubicación, la dirección IP) o la edad o el sexo si 
esto se puede inferir u obtener directamente 
de los datos de la cuenta bancaria. 

Para algunas empresas con sede en los EE. 
UU., el procesamiento de datos personales 
es básico para llevar a cabo sus operaciones. 
Un ejemplo que vemos una y otra vez es el de 
Meta (Facebook), una compañía que durante 
los últimos años ha obtenido el 99% de sus 
beneficios de la publicidad y que ha avisado 
en varias ocasiones de que su modelo de 

https://syncforynab.com/banks
https://syncforynab.com/banks
https://archive.ph/UZ58Z
https://bja.ojp.gov/program/it/privacy-civil-liberties/authorities/statutes/1286
https://bja.ojp.gov/program/it/privacy-civil-liberties/authorities/statutes/1286
https://bja.ojp.gov/program/it/privacy-civil-liberties/authorities/statutes/1286
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/legal-grounds-processing-data/sensitive-data/what-personal-data-considered-sensitive_es
https://syncforynab.com/privacy
https://syncforynab.com/privacy
https://syncforynab.com/privacy
https://www.sec.gov/ix?doc=/Archives/edgar/data/1326801/000132680122000018/fb-20211231.htm
https://www.sec.gov/ix?doc=/Archives/edgar/data/1326801/000132680122000018/fb-20211231.htm
https://www.sec.gov/ix?doc=/Archives/edgar/data/1326801/000132680122000018/fb-20211231.htm
https://www.theguardian.com/technology/2020/sep/22/facebook-says-it-may-quit-europe-over-ban-on-sharing-data-with-us
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negocio depende de las transferencias de 
datos a EE.UU. En el informe anual de 2021 
afirman directamente que “probablemente 
no podrán” seguir ofreciendo sus servicios 
a usuarios europeos si un nuevo marco 
regulatorio les impide enviar datos a los 
EE. UU., algo que “afectaría” su negocio y 
situación financiera.

En el caso de YNAB, todos los datos de los 
usuarios se procesan en EE. UU., aunque 
estemos usando el servicio en un país 
europeo.

A través de un poder notarial y en nombre 
de uno de los usuarios de esta aplicación, 
pedimos acceso a la información de estos 
datos a la compañía y le preguntamos 
directamente con qué destinatarios estaban 
compartiendo la información. A esta segunda 
parte, respondieron lo siguiente:

“Compartimos los datos personales con 
los siguientes destinatarios: servicios de 
análisis, servicio de correo electrónico, 
servicios en la nube, servicios de agregación 
financiera, servicios de registro, servicios de 
seguridad en la nube, servicios de marketing, 
procesadores de pagos y servicios de 
atención al cliente.” (Fuente: comunicación 
por correo electrónico entre el representante 
de YNAB y el equipo de investigación).

Los términos de servicio de Splitwise 
establecen que los usuarios aceptan que 
su política de privacidad se interpretará 
de acuerdo con las leyes del Estado de 
Massachusetts en los EE. UU. El manejo de 
datos UE-EE. UU. de la empresa cumple con 
los marcos de protección de la privacidad 
UE-EE. UU. y Suiza-EE. UU ., que ofrecen 
mecanismos para que las empresas que 
operan en estas áreas cumplan con los 
requisitos de protección de datos al transferir 
datos personales “en apoyo del comercio 
transatlántico”.

Al responder a nuestra solicitud de derecho 
de acceso, la empresa también declaró que, 
si bien transfieren los datos personales “a 
destinatarios ubicados fuera del país de 
origen del interesado”,  utilizan “garantías 
apropiadas para proteger la información 
personal.” No ofrecieron más información 
sobre cuáles son esas salvaguardas o dónde 
se encuentran los destinatarios.

Algo similar sucede con Splitwise, una 
aplicación que permite a los usuarios 
dividir facturas, realizar un seguimiento 
de las deudas y controlar los gastos con 
otras personas, como amigos, familiares, 
compañeros de casa, etc., que también 
tienen la cuenta en la aplicación. A diferencia 
de otras aplicaciones que analizamos para 
esta investigación, este servicio no puede 
conectarse a la cuenta bancaria de un usuario.

La aplicación es propiedad de la empresa 
estadounidense Splitwise Inc. (registrada 
en el estado de Delaware y con sede en 
Rhode Island), y también está disponible para 
usuarios de toda Europa, que están sujetos 
a la protección del RGPD. Sin embargo, al 
aceptar la Política de Privacidad y Términos 
de Uso, los usuarios de Splitwise que residen 
en la UE aceptan automáticamente que sus 
datos se transfieran a los EE. UU. y otras áreas 
donde las regulaciones de protección de 
datos pueden no cumplir con el RGPD. 

Con Splitwise, los usuarios pueden crear 
grupos privados para compartir gastos de 
actividades específicas como fiestas, viajes, 
cenas y otros eventos. También permite 
que las personas interactúen, comenten y 

https://maldita.es/malditatecnologia/20220210/facebook-datos-europa-estados-unidos/
https://maldita.es/malditatecnologia/20220210/facebook-datos-europa-estados-unidos/
https://maldita.es/malditatecnologia/20220210/facebook-datos-europa-estados-unidos/
https://www.privacyshield.gov/welcome
https://www.privacyshield.gov/welcome
https://business.sos.ri.gov/CorpWeb/CorpSearch/CorpSummary.aspx?FEIN=000789720&SEARCH_TYPE=1
https://ec.europa.eu/info/aid-development-cooperation-fundamental-rights/your-rights-eu/know-your-rights/freedoms/protection-personal-data_en
https://www.splitwise.com/privacy
https://www.splitwise.com/terms
https://www.splitwise.com/terms
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planifiquen gastos conjuntos dentro de cada 
grupo, agregando características de las redes 
sociales a las finanzas. Nos permite etiquetar 
y localizar los gastos entre grupos; por lo 
tanto, cuantos más detalles se agreguen, más 
fácil será para la aplicación crear un perfil más 
completo para las personas y sus contactos 
en varios grupos. 

Por ejemplo, a partir de nuestras solicitudes 
con usuarios de la aplicación que han cedido 
sus datos, pudimos confirmar que Splitwise 
indexa información muy detallada sobre las 
relaciones, ubicaciones, estado de salud y 
actividades diarias de los usuarios, así como 
hábitos muy particulares, que podrían influir 
en el seguro del interesado o incluso en el 
perfil crediticio. Por supuesto, los usuarios 
nutren la aplicación con toda esa información 
de forma voluntaria y la forma en que lo 
hacen determina los posibles riesgos para su 
privacidad a largo plazo.

Un ejemplo del nivel de detalle que 
empleamos en estas aplicaciones es el caso 
que encontramos en la lista de gastos de uno 
de los usuarios que nos donaron sus datos: 

Imagen: muestra del conjunto de datos del usuario obtenido por Maldita.es y Tactical Tech a través de las 
solicitudes.

escribir que hemos comprado “cervezas” 
y [comida] “vietnamita” junto a la palabra 
“vacuna” nos da una idea de que esa persona 
seguramente se haya vacunado de COVID.

Splitwise luego puede usar y compartir 
esa información tan específica para que 
otros servicios te coloquen publicidad 
relacionada: “Podemos enseñarte anuncios 
de apartamentos más baratos que tu 
apartamento actual basándonos en el gasto 
de alquiler que apuntes en nuestro sistema”, 
señalan en su Política de Privacidad. Esto 
significa que ya no es Splitwise la única 
empresa con acceso a lo que te gastas en tu 
alquiler. Ni a lo que te gastas en alcohol, en 
fiestas, en medicamentos…

En EE.UU., los usuarios de Splitwise pueden 
conectarse y compartir pagos a través de la 
aplicación Venmo, propiedad de PayPal. El 
proyecto Exposing the Invisible de Tactical 
Tech publicó una investigación sobre los 
problemas de Venmo con la privacidad y la 
exposición de los datos personales de los 
usuarios que puede leerse en este artículo. 

https://www.splitwise.com/privacy
https://blog.splitwise.com/2013/09/11/introducing-settle-up-with-splitwise-and-venmo/
https://kit.exposingtheinvisible.org/en/what/venmo.html
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¿Qué significa 
realmente “estoy 
de acuerdo”?
Hay varias cosas que pueden cuestionarse 
desde una perspectiva legal: el hecho de que 
los datos financieros se recopilan y comparten 
con agregadores financieros y socios de 
marketing; que estos datos se pueden enviar 
a países como EE. UU., donde no se aplican las 
leyes europeas de protección de datos; y que 
lo que sucede con esos datos no se nos explica 
de forma transparente.

Por ejemplo, YNAB procesa datos de usuarios 
europeos en los EE. UU., lo que significa 
que incumple algunos requisitos del RGPD 
porque estos datos ya no están tan protegidos 
como lo estarían bajo la jurisdicción europea. 
Autoridades de protección de datos, como 
el regulador francés de datos personales 

(Commission nationale de l’informatique 
et des libertés / CNIL), clasifica a los Estados 
Unidos como un país que “no garantiza un 
nivel adecuado de protección de datos 
reconocido por la UE”.

No es tan fácil para una empresa procesar 
y transferir nuestros datos sin nuestro 
consentimiento, pero las compañías se 
suelen escudar en que damos nuestro 
permiso cuando aceptamos una Política de 
Privacidad. “Las políticas y/o los términos 
en los que el usuario expresa su aceptación 
haciendo clic en una casilla de verificación 
se denominan acuerdos ‘clickwrap’. Poder 
leer los términos y hacer clic en la casilla de 
verificación es válido y exigible en la mayoría 
de las jurisdicciones como consentimiento 
contractual”, aclara el abogado especializado 
en tecnología y protección de datos. Este es 
el caso que nos encontramos con YNAB y el 
hecho de que toda su infraestructura está 
en EE.UU.

Imagen: Mapa de “Protección de datos en todo el mundo” Fuente: Commission nationale de l’informatique et 
des libertés / CNIL, https://www.cnil.fr/en/data-protection-around-the-world

https://www.cnil.fr/en/cnil-calls-changes-use-us-collaborative-tools-french-universities
https://www.cnil.fr/en/cnil-calls-changes-use-us-collaborative-tools-french-universities
https://www.cnil.fr/en/cnil-calls-changes-use-us-collaborative-tools-french-universities
https://www.cnil.fr/en/cnil-calls-changes-use-us-collaborative-tools-french-universities
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En una entrevista telefónica con nuestro equipo, Jelena Adamović, abogada de privacidad de 
datos e investigadora de la Fundación SHARE, también enfatiza los problemas relacionados 
con el consentimiento: “Esta práctica en la que la lectura de las políticas de privacidad 
significa que ha dado su consentimiento a cualquier cosa es directamente contraria a la Lógica 
y disposiciones del RGPD. Es más, si desea utilizar el consentimiento como base legal para 
el procesamiento de datos, entonces existen estándares muy altos para el consentimiento, 
lo que significa que debe otorgarse libremente, sin ambigüedades”. (Ver condiciones RGPD 
para el consentimiento, artículo 7)

Ambos especialistas consideran que 
las empresas se están aprovechando 
demasiado de la base legal que garantiza ese 
consentimiento: “El consentimiento es una 
base legal adecuada si se ofrece a las personas 
una opción real y un control sobre cómo se 
utilizan los datos. Si el consentimiento es una 
condición previa para usar un servicio, lo más 
probable es que no sea la base legal adecuada 
para procesar datos”, agrega Uttamchandni. 
En la mayoría de los casos, los usuarios 
no tenemos la posibilidad de aceptar solo 
algunas de las condiciones, sino que tenemos 
que aceptarlas todas al mismo tiempo.

Echemos un vistazo al ejemplo de Revolut. 
Al registrarnos para obtener una cuenta, 
el usuario dará su consentimiento a una 
Política de Privacidad que contiene una 
larga lista de datos que recopilarán sobre 
ellos e incluso sobre su familia a partir de 
otras empresas. Todo esto es parte de un 
proceso de “debida diligencia” de la empresa 
hacia sus usuarios, ya que Revolut también 
actúa como un servicio de banca digital al 
operar transacciones y proporcionar tarjetas 
de pago.

Esto nos lleva a que, realmente, muchos 
usuarios no son plenamente conscientes 
de lo que están regalando cuando utilizan 
algunos servicios digitales. Un estudio 
cualitativo realizado por Maldita.es revela 
que los ciudadanos en España identifican 
un problema en el tratamiento de sus datos 
y reconocen que su privacidad en el ámbito 
digital está dañada, pero no hacen nada 

para revertir la situación. Los entrevistados 
admiten que no leen las políticas de 
privacidad y tampoco fueron capaces de 
señalar las consecuencias que puede llegar a 
tener una filtración de datos o el uso indebido 
de los mismos. Ven los posibles resultados 
perjudiciales como algo que probablemente 
afectará a otras personas, pero no a ellos 
mismos.

Un reciente Eurobarómetro sobre la 
concienciación sobre los derechos digitales 
también demuestra este fenómeno: algo 
más de un tercio (39 %) de la población de 
la UE es consciente de que sus derechos 
también deben ser protegidos en el ámbito 
digital, como el de no ser discriminado y 
preservar su privacidad. Casi la mitad (46 %) 
de los ciudadanos de la UE admiten que les 
preocupa cómo las empresas e instituciones 
procesan y utilizan sus datos personales.

Además, cuando hablamos de datos 
financieros, hablamos de un impacto directo 
en los usuarios en el caso de que se trate con 
descuido la información personal que se 
vincula a estas transacciones. “Los peores 
escenarios que se me ocurren en este contexto 
son las puntuaciones que pueden conducir 
fácilmente a la discriminación (decisiones 
basadas en puntuaciones individuales sobre 
la concesión de préstamos, seguros, etc.) y 
la suplantación de identidad y/o el fraude 
en el caso de filtraciones de datos”, revela 
Uttamchandani cuando se le preguntó sobre 
el riesgo potencial.

https://www.sharefoundation.info/en/
https://gdpr-info.eu/art-7-gdpr/
https://gdpr-info.eu/art-7-gdpr/
https://www.revolut.com/es-ES/legal/privacy
https://maldita.es/malditatecnologia/20220128/datos-estudio-maldita-tecnologia/
https://maldita.es/malditatecnologia/20220128/datos-estudio-maldita-tecnologia/
https://ec.europa.eu/commission/presscorner/detail/es/ip_21_6462
https://ec.europa.eu/commission/presscorner/detail/es/ip_21_6462
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Tu “contrato” no 
es con una sola 
aplicación... Mira 
de nuevo tus 
condiciones
Como con cualquier otro servicio digital, 
debemos aceptar algunas condiciones 
que vienen impuestas en las políticas de 
privacidad y las condiciones de uso.  Al 
hacerlo, YNAB, por ejemplo, alerta a los 
usuarios de que si deciden vincular una 
cuenta financiera a la aplicación, están 
aceptando además “los términos de las 
respectivas políticas de privacidad de esos 
socios” que permiten esta conexión. Además, 
los usuarios “otorgarán expresamente a los 
socios de agregación el derecho, el poder 
y la autoridad para acceder y transmitir 
información según sea razonablemente 
necesario” para proporcionar los servicios. ¿Y 
quiénes son estos agregadores financieros? 

Plaid, MX y TrueLayer. Estas son las empresas 
encargadas de transferir los historiales de 
transacciones bancarias a la aplicación. 
Actúan como un intermediario entre la 
aplicación en sí y el banco y es a ellos a quienes 
les damos nuestras credenciales bancarias. 
“Bajo la dirección del usuario, YNAB recibe 
acceso a los datos de la transacción (como 
la fecha, el beneficiario, la cantidad, etc.), 
así como a los detalles de la cuenta (como 
el nombre de la cuenta, el saldo, la tasa de 
interés, etc.)”, explica YNAB.

Plaid, por ejemplo, actúa como conector 
entre nuestras cuentas financieras y un 
servicio fintech como YNAB. También accede 
a una gran variedad de datos: nuestro 

nombre, dirección de correo electrónico, 
número de teléfono, fecha de nacimiento, 
dirección, número de cuenta bancaria, a veces 
información sobre nuestro empleador, sobre 
préstamos, (incluida la fecha de vencimiento, 
las tasas de interés y el plan de pago), el saldo 
de la cuenta y la lista de transacciones.

En la Política de Privacidad dicen que pueden 
usar la información recopilada “para hacer 
inferencias’’: “Por ejemplo, podemos inferir 
tu ubicación o tus ingresos anuales en función 
de la información que hemos recopilado 
de ti o de otras fuentes.” Esto significa que, 
a partir de los datos que recopilan, crean 
un perfil financiero en torno a nosotros que 
luego puede ser utilizado por servicios como 
Splitwise para ofrecernos un determinado 
tipo de servicio. Splitwise también utiliza 
Plaid para algunos de sus servicios con el 
fin de “recopilar datos de usuarios finales 
de instituciones financieras”. Los usuarios 
otorgan exactamente el mismo “derecho, 
poder y autoridad” a Plaid para que “actúe 
en tu nombre y acceder y transmitir su 
información personal y financiera”. Estas 
son las empresas externas que le dicen a una 
aplicación como YNAB o Splitwise ‘quiénes 
somos’.

Estos servicios de terceros colaboran a su 
vez con otras empresas. También cuentan en 
sus documentos de privacidad que pueden 
compartir identificadores, información 
financiera y comercial, información 
profesional y datos de ubicación de los 
usuarios con “instituciones financieras”, 
“asesores profesionales” y “proveedores de 
servicios de análisis”, para cumplir con sus 
clientes, como YNAB. Al igual que YNAB y 
Splitwise, operan en EE. UU., por lo que los 
datos se procesan en ese país.

https://www.youneedabudget.com/privacy-policy/
https://www.youneedabudget.com/privacy-policy/
https://plaid.com/en-eu/
https://plaid.com/legal/
https://www.splitwise.com/privacy
https://www.splitwise.com/privacy
https://plaid.com/legal/#how-we-use-your-information
https://plaid.com/legal/#how-we-use-your-information
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Otro de estos agregadores financieros, MX, 
funciona de manera similar: “También 
procesamos los datos personales de los 
usuarios de forma agregada para ayudar 
a nuestros clientes, ofrecer promociones 
significativas como préstamos personales, 
tarjetas de crédito e hipotecas”. La 
información derivada de los hábitos de 
consumo de los usuarios combinada con otros 
datos personales y preferencias alimentan 
los perfiles personales, que luego utilizan 
los anunciantes para colocar publicidad 
dirigida que nos incite a gastar más dinero.

Sé anónimo... Para 
que podamos 
desanonimizarte 
en un segundo

Estas aplicaciones saben cuánto gastas en 
luz, gas o en el agua de tu casa. También 
cuánto pagas de impuestos cada mes. Si 
tienes hijos o no. Y si no conocen tu nombre 
o tu identidad pueden averiguarlo. ¿Cómo? 
Algunas contratan servicios dedicados 
específicamente a vincular cierta información 
con datos personales que nos identifican. 
Estos servicios son los rastreadores.

Las aplicaciones usan rastreadores para 
diferentes propósitos. Algunos se aseguran 
de que todo funcione correctamente. Por 
ejemplo, Google Crashlytics, que registra 
lo que estaba haciendo el usuario cuando 
una aplicación falla, o Google Analytics 
para Firebase, que recoge diferentes bits 
de datos sobre cómo usamos la aplicación. 
Piensa en ello como un diario en el que 
estos servicios anotan automáticamente 

cada botón que pulsamos o cada vez que 
abrimos la aplicación. Toda esa información 
se vincula luego a una especie de “tarjeta de 
identificación” virtual (nuestra ID de usuario), 
que permite a los diferentes servicios abrir el 
diario y ver cómo nos estamos comportando 
como usuarios.

Puede suceder que las empresas detrás de 
estos servicios de seguimiento recopilen una 
gran cantidad de datos sobre nosotros o que 
sus prácticas de privacidad en realidad no 
sean tan “privadas”. Este es uno de esos casos.

A través de un análisis técnico de las apps 
realizado por nuestros socios de investigación 
de SocialTIC, descubrimos que YNAB utiliza 
rastreadores de terceros como mParticle, 
Braze o Bugsnag. Algunos de ellos tienen 
un enfoque bastante agresivo a la hora de 
acceder y recopilar los datos de los usuarios. 
Esto significa que aunque la aplicación de 
control de gastos que usemos aplique ciertas 
salvaguardias para cuidar de los datos, 
después estas otras compañías pueden 
aplicar sus propias normas. Y estas normas 
puede que sean mucho más garantistas.

Por ejemplo, mParticle es justo el tipo 
de empresa que está detrás de esas 
notificaciones, correos electrónicos o 
anuncios que nos encontramos sobre un 
producto específico que estamos usando o 
que alguna vez hemos usado. Su objetivo es 
hacer que interactuemos con la aplicación 
en todo momento, especialmente cuando 
detectan que nos hemos dado una pausa y 
llevamos varios días sin entrar en ella.

Uno de los servicios que ofrece a las apps 
es IDSyinc. Este servicio permite a los 
desarrolladores asignar a los usuarios 
un código de identificación (ID) que se 
puede rastrear incluso cuando sólo se han 
descargado la aplicación, pero no han llegado 

https://www.mx.com/privacy-policy/
https://www.fastcompany.com/90490923/credit-card-companies-are-tracking-shoppers-like-never-before-inside-the-next-phase-of-surveillance-capitalism
https://www.fastcompany.com/90490923/credit-card-companies-are-tracking-shoppers-like-never-before-inside-the-next-phase-of-surveillance-capitalism
https://cdn.ttc.io/s/exposingtheinvisible.org/media20/article/TechnicalReport-Tricount-Splitwise-YNAB.pdf
http://socialtic.org
https://docs.mparticle.com/guides/idsync/use-cases/
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a iniciar sesión. Luego este ID se asocia al 
usuario en el mismo momento que crea una 
cuenta. mParticle dice que pueden vincular 
datos anónimos o agregados extraídos de 
un usuario que no tiene una cuenta desde 
el momento en que deciden crear una. ¿Y 
cómo se las arreglan para hacer coincidir 
los perfiles? A través de datos agregados. 
Básicamente, desanonimizan a un usuario a 
partir de datos que en principio no tienen por 
qué identificarle.

De esta forma asocian usuarios aleatorios que 
una empresa no reconoce a posibles futuros 
clientes que acaban creando una cuenta, 
pero lo hacen a expensas de información 
que un principio no tiene por qué ponernos 
cara y nombre, como datos de dispositivos, 
direcciones IP (que no nos identifican 
directamente), o nuestra actividad en una 
aplicación en particular. Este proceso se 
conoce como reversión de datos anónimos o 
seudonimizados y es contrario a un enfoque 
de preservación de la privacidad de los datos.

mParticle reconoce que existen “argumentos 
comerciales y legales convincentes” en 
contra de esta práctica, pero le restan 
importancia señalando la “oportunidad” que 
dan a sus clientes de conservar “un historial 
completo de la experiencia de un usuario con 
su aplicación”. 

También permiten a los clientes buscar 
información específica en el perfil de un 
usuario: “La búsqueda de IDSync permite 
a los especialistas en marketing consultar 
los perfiles de usuario por cualquier 
identificador conocido, como un correo 
electrónico, teléfono móvil o identidad del 
dispositivo, y devolver todos los valores de 
identidad de usuario coincidentes, incluida 

la ID de mParticle”, explica la compañía 
en las guías que ponen a disposición 
de los desarrolladores. De esta manera, 
incluso si un usuario decide crear una nueva 
dirección de correo electrónico que no ha 
proporcionado a un servicio, mParticle 
asociará el correo electrónico que ya tiene 
con la nueva dirección, por lo que seguirá 
rastreándolos.

Además, es posible que las aplicaciones 
no compartan datos directamente con 
Facebook, pero si usan mParticle, podría 
haber una transferencia de información de 
todos modos, dado que hay opciones para 
integrar datos de Facebook y tiene funciones 
especiales para llegar a audiencias en 
plataformas. 

El hecho de que se puedan combinar datos 
para identificarnos y saber más sobre nosotros 
es muy relevante. Por ejemplo, a partir de 
los datos que obtuvimos durante nuestra 
investigación sobre usuarios de Tricount, 
pudimos mapear los detalles granulares de 
una persona, incluido el itinerario de un viaje 
completo: dónde fueron, dónde se quedaron, 
dónde comieron, qué atracciones visitaron, 
cuánto pagaban en comida y taxis, cuando 
usaban su propio coche, e incluso cuando 
ingresaban a un baño público en medio de 
la calle. Agregando a eso los nombres de 
las personas con las que estaban (algo que 
también se incluye en la aplicación), ¡voilá! 
Tenemos mucho material con el que trabajar.

https://en.wikipedia.org/wiki/Data_re-identification
https://en.wikipedia.org/wiki/Data_re-identification
https://docs.mparticle.com/guides/idsync/use-cases/
https://docs.mparticle.com/guides/idsync/use-cases/
https://docs.mparticle.com/guides/idsync/use-cases/
https://www.mparticle.com/integration/facebook
https://www.mparticle.com/integration/facebook
https://docs.mparticle.com/integrations/facebook/audience/
https://docs.mparticle.com/integrations/facebook/audience/
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Todas las aplicaciones que investigamos 
utilizan rastreadores y servicios de terceros 
que les permiten obtener cierta información 
sobre sus usuarios, más allá de los datos 
declarativos que entregamos a las empresas 
al empezar a usar sus aplicaciones (nombre, 
correo electrónico, número de teléfono, 
cuenta bancaria, etc.). Al final, anotar nuestros 
gastos en ellas implica en cierta medida 
contarle a desconocidos detalles íntimos de 
nuestra vida. Luego, estas empresas pueden 
compartirlos con otras empresas, que a su vez 
los compartirán con otras empresas. Todo de 
acuerdo con los términos contractuales que 
los usuarios aceptan con un solo clic, pero 
aún así...

Saben lo que hiciste la semana 
pasada, aunque no lo subas a redes 
sociales
Tricount, al igual que Splitwise, permite compartir los gastos de un viaje, por ejemplo, y calcular 
cómo repartirlos entre los diferentes participantes. También nos ofrece vías para pagar las 
deudas a través de PayPal o con un IBAN (una cuenta bancaria). 

Imagen: muestra del conjunto de datos del usuario 
obtenido por Maldita.es y Tactical Tech a través de las 
solicitudes.

Imagen: captura de pantalla de la aplicación Tricount. Fuente: Maldita.es
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La aplicación solicita ciertos datos personales 
cuando los usuarios se registran: nombre, 
correo electrónico, número de teléfono, 
una foto de perfil si queremos y un IBAN si 
optamos por agregar una cuenta bancaria al 
servicio. Este registro se puede omitir si, en 
lugar de crear un nuevo perfil con Tricount, 
optamos por iniciar sesión con Facebook, 
Google o con una ID de Apple si usamos un 
dispositivo iOS.

Este inicio de sesión “social” permite a los 
usuarios que no quieran crear una cuenta 
desde cero usar la aplicación con un perfil 
que ya existe: el de la red social Facebook, en 
este caso. Al hacerlo le brindamos a Tricount 
acceso inmediato a un subconjunto de la 
información de nuestro perfil en Facebook. 
El alcance de esos datos depende de las 
preferencias de la empresa, pero también de 
la configuración de privacidad de los usuarios, 
y puede variar desde el correo electrónico 
y la foto de perfil hasta la lista de amigos, 
publicaciones, páginas que nos gustan, 
edad, sexo, cumpleaños, ubicación, ciudad 
natal o fotos subidas.

Esto funciona a través de un paquete de 
herramientas que Meta (Facebook) pone a 
disposición de desarrolladores y terceros, el 
Facebook Software Development Kit (SDK). 
Incluye una serie de plugins y rastreadores 
que los editores, socios comerciales o 
anunciantes pueden usar para integrar su 
aplicación con Facebook y obtener datos 
sobre cómo los usuarios interactúan con la 
plataforma y el servicio. De paso, obtienen 
información sobre cómo mejorar sus 
estrategias publicitarias. 

“Estos socios brindan información sobre sus 
actividades fuera de nuestros Productos, 
incluida información sobre su dispositivo, 
los sitios web que visita, las compras que 
realiza, los anuncios que ve y cómo usa sus 
servicios, ya sea que tenga o no una cuenta 
o haya iniciado sesión. nuestros productos”, 
establece la Política de Privacidad de 
Facebook (sección “Información de socios”).

A través de esta función, un desarrollador 
de aplicaciones fintech podría decirle a 
Facebook qué hacen los usuarios dentro 
de la aplicación. Si la aplicación, en este 
caso Tricount, estuviera interesada en que 
usáramos una característica particular de 
pago (Tricount también tiene un servicio 
premium), podrían mostrarse anuncios 
relacionados con ella en la red social. 

Cuando preguntamos a Facebook por esta 
función, desde la empresa nos explicaron que 
están en proceso de restringir el acceso a los 
datos aún más para prevenir abusos en el uso. 
Entre estas medidas, dicen que eliminarán el 
acceso de los desarrolladores a los datos de 
Facebook e Instagram si el usuario no ha usado 
la aplicación en tres meses y que restringirán 
la información a la que puede acceder un 
desarrollador justo al empezar a usar este kit. 
Facebook, como proveedor de identidad de 
usuario de Tricount, puede obtener mucha 
información sobre el comportamiento de 
cada usuario dentro de la aplicación. Sabe 
a qué están accediendo en cada momento, 
desde qué dispositivo, etc. Esto le permite 
conocer mejor a los usuarios, incluyendo 
gustos, hábitos, intereses u horarios.

Preguntado por qué información en particular 
podría recibir de una aplicación fintech, Meta 
nos dirigió a la página web de su mesa de 

https://developers.facebook.com/docs/facebook-login
https://developers.facebook.com/docs/permissions/reference#login_permissions
https://developers.facebook.com/docs/permissions/reference#login_permissions
https://developers.facebook.com/docs/permissions/reference#login_permissions
https://developers.facebook.com/docs/permissions/reference#login_permissions
https://developers.facebook.com/docs/
https://maldita.es/malditatecnologia/20211220/que-es-plugin-para-que-sirve-seguro/
https://www.facebook.com/policy.php
https://www.facebook.com/policy.php
https://datadetoxkit.org/ee/home
https://datadetoxkit.org/ee/home
https://www.facebook.com/business/help/2770378636585929?id=188852726110565
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ayuda, donde explican que “prohíben” a 
los proveedores de datos compartir datos 
financieros con ellos. Entre estos datos, 
especifican números de cuenta bancaria o 
tarjeta de crédito, ingresos, calificaciones 
crediticias o saldo bancario. No mencionan 
categorías de gastos ni hábitos de consumo. 

Junto con Google, Facebook y Amazon, 
Tricount también trabaja con el rastreador 
Branch, cuya función principal es vincular 
datos entre diferentes plataformas y 
dispositivos (deep linking). Branch tiene como 
objetivo ayudar a los servicios a maximizar la 
participación y el rendimiento de los usuarios. 
Según la documentación pública para 
desarrolladores, podemos inferir que rastrea 
a un usuario estableciendo un código ID que 
luego vincula a ciertos eventos/acciones. 
Los más relevantes en nuestro caso serían 
cuando un usuario compra algo; cuando 
interactúa con cualquier característica de la 
aplicación; cuando progresa en el uso de la 
aplicación (crea un perfil, vincula un correo 
electrónico, etc.); y otros eventos y acciones 
personalizados definidos por el desarrollador 
de la aplicación. 

Branch puede acceder a eventos registrados 
por Google Tag Manager y Google Firebase, 
servicios que también utiliza Tricount. 
Podemos decir con seguridad que tiene 
acceso a la mayoría de la información que 
los rastreadores de Google recopilan de 
un usuario. Esto significa más precisión 
en la creación de perfiles de usuarios y 
más información sobre sus preferencias 
específicas, necesidades y, en última 
instancia, más gastos.

¿Recuerdas lo que dijimos antes sobre 
cómo apuntábamos nuestros gastos en las 
aplicaciones? Imagínate que apuntaras en 
una hoja todo el alcohol que has comprado 
en la última semana, y la anterior, y la 

anterior. Si alguien lo viera, ¿consideraría 
que bebes demasiado? Hay servicios cuyo 
principal objetivo es inferir eso a partir de la 
información que tienen sobre ti.

Eliminar tu cuenta 
no significa 

eliminar tus datos

No es baladí cuando decimos que, como 
usuarios, apenas somos conscientes de cómo 
se manejan nuestros datos. Esto se vuelve 
aún más importante cuando hablamos 
de datos financieros, lo que significa que 
entramos en una esfera más privada que tiene 
que ver con cómo nos gastamos el dinero. De 
esto nos dimos cuenta cuando descubrimos 
que una de las empresas a las que enviamos 
una solicitud de derecho de acceso nos 
mandó una copia de los datos personales que 
guardaban... de otro usuario.

En este caso particular, solicitamos a una de 
las aplicaciones los datos de un usuario que 
había dejado de usarla hace unos meses. La 
empresa nos informó que debido a que esta 
persona había eliminado la cuenta, ya no 
almacenaba datos financieros. Sin embargo, 
mantuvieron un archivo con algunos datos 
personales, como la dirección de correo 
electrónico, la dirección IP, la ubicación, el 
tiempo de uso, los datos del dispositivo y 
también las categorías presupuestarias que el 
usuario había activado. Por ejemplo, si estaba 
guardando dinero para unas vacaciones o 
para un plan de jubilación.

https://www.facebook.com/business/help/2770378636585929?id=188852726110565
https://branch.io/
https://help.branch.io/developers-hub/docs/tracking-commerce-content-lifecycle-and-custom-events#section-track-commerce-events
https://help.branch.io/developers-hub/docs/tracking-commerce-content-lifecycle-and-custom-events#section-track-commerce-events
https://help.branch.io/developers-hub/docs/logging-branch-events-using-google-tag-manager
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Recibimos toda esta información de un usuario, con la particularidad de que no se correspondía 
con la persona en cuyo nombre habíamos mandado la solicitud. La empresa no se dio cuenta 
hasta que preguntamos, confundidos, por algunas incongruencias en la lista de datos. Resultó 
que, al igual que la persona que nos cedió sus datos voluntariamente para esta investigación, 
la víctima de la brecha también había eliminado su cuenta. No en 2021 como lo hizo nuestro 
usuario, sino en 2019. Entonces, había cerrado su cuenta después de un mes de uso, que 
coincidía con la prueba gratuita de la app.

Imagen: muestra del conjunto de datos del usuario que obtuvimos de la empresa de aplicaciones 
sobre el “usuario incorrecto”. Datos personales censurados.

Como se indica en la política de privacidad de la app en cuestión, si el usuario no llegaba a 
usar el servicio de suscripción completo, los datos no se conservarían más allá de unos cuantos 
meses. Según los datos del usuario equivocado a los que tuvimos acceso, esta información 
debería haberse eliminado a más tardar en 2020. Dos años después, la aplicación y su empresa 
aún pueden acceder a esos datos. 

Imagen: muestra del conjunto de datos del usuario obtenido de la 
empresa de aplicaciones sobre “usuario incorrecto”.

Esto es algo que hay que tener en cuenta desde el punto de vista de la seguridad: en caso de 
que la empresa sufra una filtración de datos, los datos de una persona que no haya utilizado 
el servicio durante tres años completos también serían accesibles para los ciberdelincuentes. 
Con una lista tan amplia de datos personales, podrían suplantar su identidad, cometer fraude 
o venderla a data brokers, entre otras cosas.

En nuestro caso, la empresa nos informó tan pronto como se detectó este error que la víctima 
había sido alertada de que se habían revelado “datos personales limitados” a terceros.
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“Este fue un error que ocurrió por primera 
vez debido al procesamiento manual de 
la solicitud, y hemos notificado al usuario 
específico que se vio afectado. Los datos 
financieros del usuario se eliminaron de 
acuerdo con nuestra Política de privacidad y, 
por lo tanto, no se divulgaron. La privacidad 
de nuestros usuarios es y seguirá siendo 
nuestra prioridad número uno”, nos respondió 
la empresa en cuestión en un comunicado.

El nombre de la empresa no se revela ya que 
no pudimos verificar si el incumplimiento se 
debió a un error de procedimiento, técnico o 
humano.

Las políticas de 
privacidad: un 
imprescindible de 
la que rehuyen los 
usuarios 
La falta de transparencia es otro de los 
mayores problemas que nos encontramos 
con estas aplicaciones, sobre todo teniendo 
en cuenta que los usuarios no tienen claro 
cómo se manejan sus datos personales. A 
veces, aunque un usuario haga el esfuerzo 
de leer una política de privacidad, la 
información no se expone con claridad. 
Fintonic, por ejemplo, afirma en su Política 
de Datos principal que “no se ceden datos 
personales a terceros”. Sin embargo, 
nuestro análisis técnico muestra que hay 
información del usuario se comparte, como 
mínimo, con rastreadores que siguen fines 
de marketing, como las herramientas de 
Google, Appsflyer o Leanplum.

El abogado de protección de datos Rahul 
Uttamchandani detecta al menos dos 
infracciones del RGPD: “No proporcionar 
la información necesaria (obligación de 
transparencia) y no cumplir con los principios 
de procesamiento (tratamiento de datos sin 
base legal)”.

Por ejemplo, al registrarse con una cuenta en 
Splitwise, la aplicación recopila una variedad 
de datos personales, incluidos el nombre, la 
dirección de correo electrónico, el número de 
teléfono, el tipo de dispositivo, la dirección 
IP y la opción de que los usuarios se registren 
con las credenciales de su cuenta de Google, 
conectando así su perfil de la cuenta de 
Google (y contactos, con el consentimiento 
del usuario) con la aplicación y viceversa. 
De acuerdo con su Política de Privacidad, 
Splitwise utiliza dichos datos para dar su 
servicio a los usuarios, así como para realizar 
actividades como analizar el comportamiento 
del usuario, tareas de marketing y 
promociones o para “rellenar campos de 
formulario o almacenar preferencias para su 
comodidad”, entre otros.

Agentes externos, proveedores de servicios, 
filiales y empresas subsidiarias de la 
compañía propietaria de la aplicación que 
realizan diferentes funciones también tienen 
acceso a la información personal de usuarios 
específicos y están “obligados por contrato a 
cumplir” con las prácticas de privacidad de 
la aplicación. Entre ellos, citan “servicios de 
mantenimiento, administración de bases de 
datos, alojamiento en la nube, análisis web y 
móvil, servicios de escaneo de recibos y OCR 
(reconocimiento óptico de caracteres)”.

https://www.fintonic.com/es-ES/proteccion-de-datos/
https://www.fintonic.com/es-ES/proteccion-de-datos/
https://www.splitwise.com/privacy
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 En algunos casos, cuando lo permite la 
ley, Splitwise permite que terceros usen los 
datos para mejorar sus propios servicios, 
como realizar el reconocimiento óptico 
de caracteres (OCR) en los recibos de los 
usuarios para entrenar algoritmos... “Por 
ejemplo, un tercero que haga el servicio de 
escaneo de recibos puede mejorar la calidad 
de su servicio de OCR al entrenar un algoritmo 
en los recibos que proporciona a Splitwise”. 
Política de privacidad de Splitwise

“Track (DNT)” - es una configuración del 
navegador que solicita a una aplicación web/
sitio web que deshabilite el seguimiento de un 
usuario individual. Splitwise dice que ignorará 
dichas solicitudes de forma predeterminada: 
“Las prácticas de divulgación y recopilación 
de información de Splitwise y las opciones 
que brindamos operan como se describe en 
esta Política de privacidad, aunque se reciba 
o no la petición de de ‘no rastrear’”. Esto no 
lo hace solo Splitwise, es más bien parte de 
una falta general de consenso y aplicación de 
la solicitud DNT en muchos servicios en línea 
y sitios web, como escribe Chris Hoffman en 
este artículo “RIP ‘Do Not Track,’ El Estándar 
de privacidad que todos ignoraron”.

Cuando se le preguntó si la empresa utiliza 
algún sistema de decisión automatizadas 
sobre los datos de los usuarios, Splitwise nos 
respondió por correo electrónico lo siguiente: 
“Splitwise no hace uso de ninguna decisión 
automatizada que genere efectos legales o 
efectos significativos similares en nuestros 
clientes, incluida la elaboración de perfiles”.

Además de los datos personales recopilados 
en la aplicación, Splitwise se esfuerza 
por completar los perfiles de sus usuarios 
adquiriendo más datos de servicios de 
terceros o escaneando la web (una técnica 
también conocida como web scraping), 
en busca de más información pública que 
puedan servir para engordar su propio grupo 
de datos. Por ejemplo, de acuerdo con su 
política de privacidad, si un usuario tiene un 
avatar público almacenado en un servicio 
como Gravatar asociado con su correo 
electrónico, la aplicación “puede completar 
automáticamente su avatar de usuario en 
Splitwise”.

Finalmente, si un usuario decide eliminar 
su cuenta y borrar los datos de Splitwise, 
la Política de Privacidad de la aplicación 
establece que esta información puede tardar 
hasta 90 días en borrarse de los servidores de 
la empresa, “siempre y cuando no tengamos 
ningún motivo legal u obligación de conservar 
el registro”. 

En general, podríamos decir que la política 
de privacidad y los términos de servicio de 
Splitwise ofrecen una descripción compleja, 
aunque clara, de una amplia gama de 
interacciones entre el servicio, terceros y el 
usuario. También podemos decir que es una 
aplicación que nos perfila. Hay transparencia 
en cuanto a cómo se agregan los datos de los 
usuarios de servicios de terceros y también 
respecto a cómo se pueden compartir, lo que 
da algo de margen para que alguien (que se 
lee las políticas, ojo) decida conscientemente 
si le compensa usar el servicio y los riesgos de 
privacidad que plantean sus transferencias de 
datos a los EE. UU., fuera de jurisdicción de 
RGPD.

https://en.wikipedia.org/wiki/Optical_character_recognition
https://allaboutdnt.com/
https://www.howtogeek.com/fyi/rip-do-not-track-the-privacy-standard-everyone-ignored/
https://www.howtogeek.com/fyi/rip-do-not-track-the-privacy-standard-everyone-ignored/
https://es.wikipedia.org/wiki/Web_scraping
http://Gravatar
https://gdpr-info.eu/art-3-gdpr/
https://gdpr-info.eu/art-3-gdpr/


Tu cartera ya no está en tu bolsillo, sino en tu móvil: 
¿qué saben de ti las aplicaciones de control de gastos?

22

Las piedras en el 
camino

Llega el momento de recapitular y destacar 
que el camino para obtener toda esta 
información fue un camino lleno de baches. 
Para preguntar a las empresas qué tipo de 
datos guardaban sobre los usuarios y cómo 
los manejaban, utilizamos solicitudes de 
derecho de acceso, un instrumento legal 
que se proporciona en el RGPD y se aplica a 
todos los ciudadanos de la UE, lo que significa 
que cualquier persona puede utilizarlo para 
solicitar el acceso a los datos que recopilan 
diversas entidades (empresas, servicios, 
instituciones públicas, etc.). En la práctica, 
esto no es tan fácil. A veces, las empresas 
no respetan completamente las reglas en lo 
que respecta a cómo se pueden hacer estas 
solicitudes y, por supuesto, no responden 
todo lo que deberían.

Como ciudadano de la UE, puedes pedirle a 
otra persona u organización que envíe una 
solicitud de derecho de acceso en tu nombre. 
Lo haces dándoles un poder notarial (a través 
de documentación escrita y un acuerdo) para 
representar, presentar y recibir tu solicitud. Esto 
significa que puedes pedirle a Maldita.es o a 
Tactical Tech que consulten a una empresa sobre 
los datos que tienen sobre ti. Es exactamente 
lo que hicieron los usuarios que nos dieron sus 
datos para realizar esta investigación.

Hay muchas cosas que una solicitud de 
derecho de acceso nos permite saber. Nos 
da derecho a obtener una copia de nuestros 
datos personales de una institución, pero 
también una serie de características que nos 
relacionan como usuarios. Por ejemplo, nos 
brinda el derecho a saber con qué empresas y 
servicios comparten nuestros datos y con qué 

propósito; si una empresa ha obtenido datos 
sobre nosotros de terceros; o si se ha tomado 
alguna decisión automatizada que nos pueda 
afectar en cualquier ámbito de nuestra vida.

Este caso en particular es muy interesante 
en el ecosistema fintech. Un perfil basado 
en nuestros gastos, nuestros hábitos diarios 
y la cantidad de dinero que tenemos en 
nuestras cuentas bancarias es un producto 
jugoso para los agregadores financieros, 
cuyo trabajo consiste en analizar si nuestro 
perfil económico cumple con los requisitos 
necesarios para otorgarnos un préstamo, o si 
nuestra póliza de seguro puede ser aprobada.

“Los peores escenarios que se me ocurren 
son las puntuaciones que pueden conducir 
fácilmente a la discriminación (decisiones 
basadas en puntuaciones individuales sobre 
la concesión de préstamos, seguros, etc.) y 
la suplantación de identidad y/o el fraude 
en el caso de violaciones de datos”. Rahul 
Uttamchandani, especialista en protección 
de datos

Lo que suele ocurrir al ejercer el derecho de 
acceso es que las empresas envían una copia 
de los datos más básicos que tienen sobre 
nosotros, como los datos identificativos, pero 
dejan el resto de consultas sin atender. Esto 
significa que, aunque la ley nos proporciona 
una forma de solicitar directamente que 
se respondan a nuestras preguntas, las 
empresas simplemente no la cumplen e 
ignoran ciertas partes de las solicitudes. El 
caso de las aplicaciones que analizamos no 
varió mucho y algunas de ellas vacilaron a la 
hora de cumplir con las solicitudes al 100%.

En este caso, al menos una de las empresas 
propietarias de las aplicaciones no se mostró 

https://maldita.es/https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos/derecho-de-acceso/20200824/malditos-datos-como-puedo-saber-que-informacion-tienen-las-empresas-sobre-mi/
https://maldita.es/https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos/derecho-de-acceso/20200824/malditos-datos-como-puedo-saber-que-informacion-tienen-las-empresas-sobre-mi/
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partidaria de cumplir con el derecho de 
representación que garantiza el RGPD por no 
ser nosotros sus titulares. Fintonic no quería 
enviarnos los datos que habían recopilado de 
los usuarios que nos autorizaron  a menos que 
fueran ellos quienes enviaran la solicitud. 

A veces las empresas lo saben y lo utilizan 
a su favor, como recuerda Ángela Álvarez, 
miembro de la firma española especializada 
en el derecho de acceso MyDataMood:
Fintonic nos mandó un archivo con muy 

“Las empresas cumplen mal con el derecho de 
acceso. La mayoría retrasan sus respuestas 
e informan sobre algunos de los datos que 
tienen sobre los clientes, pero en la mayoría 
de los casos no brindan toda la información 
que deberían sobre ellos, y entregan solo 
los datos declarativos que los propios 
usuarios les han facilitado, como su nombre 
o su dirección de correo electrónico... En raras 
ocasiones transfieren los datos privados de 
uso que la empresa utiliza para prestar el 
servicio.” afirma Álvarez. “Otros problemas, 
como la lógica que siguen los algoritmos de 
creación de perfiles, prácticamente nunca 
son mostrados por la empresa”.

pocos datos personales sobre nuestros 
donantes hasta que le recordamos que el 
RGPD nos autoriza a hacer una solicitud en su 
nombre. Tras insistir en que faltaban muchos 
datos de los usuarios, denegó una vez más la 
solicitud aludiendo “motivos de seguridad” 
y mencionando la “privacidad de los 
usuarios”. Solo logramos acceder a los datos 
después de pedir a los donantes de datos 
que se pusieran en contacto con Fintonic y 
autorizaran la transacción.  Aun así, no nos 
llegaron a contestar a una de las consultas 
más importantes, que es el modo por el cual 
toman decisiones automatizadas sobre los 

perfiles de los usuarios a través de FinScore, 
su algoritmo de calificación.

Claramente, existe una contradicción entre 
las razones que argumentó la compañía para 
denegar nuestra solicitud y los requisitos 
legales para hacerlo. Aparentemente, se 
podrían entregar datos personales como 
nombres, números de teléfono o direcciones 
IP, pero no los datos de los usuarios vinculados 
al servicio. En este caso: información 
financiera que se está recopilando, con quién 
la comparten, o los criterios que utilizan 
para asignar una puntuación de crédito a 
los usuarios. Insistimos en que se trata de 
información que las disposiciones del RGPD 
permitirían conocer a un usuario y la negativa 
a facilitarla podría reclamarse ante la Agencia 
Española de Protección de Datos (AEPD).

En cuanto al resto de las solicitudes, ninguna, 
excepto YNAB, entregó la información 
adicional especificada en la solicitud 
antes de que les volviéramos a preguntar 
explícitamente al respecto.

 A partir de aquí, 
¿qué hacemos? 

Los obstáculos que nos encontramos y los 
resultados que conseguimos nos mostraron 
hasta qué punto el derecho de acceso a la 
información puede ser desafiante, confuso 
y, a veces, inalcanzable para los usuarios que 
no tienen experiencia en derechos digitales 
o no disponen de tiempo para realizar 
una investigación profunda sobre cómo 
ejercerlos. Hay algunos aspectos importantes 
que tener en cuenta al decidir si confiar y 
entregar nuestros datos a aplicaciones fintech 

https://www.privacy-regulation.eu/es/80.htm
https://www.privacy-regulation.eu/es/80.htm
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como las que analizamos en este informe. 
Por supuesto, insistimos en que estas 
recomendaciones pueden ser válidas para 
cualquier otra aplicación.

Antes, es importante recordar que no las 
queremos demonizar: pueden ser muy 
útiles para monitorizar nuestras finanzas 
personales, pero es relevante saber que hay 
contraprestaciones relacionadas de las que 
puede que no seamos conscientes. Ganamos 
algo, pero damos algo a cambio (que puede 
ser más valioso).

Antes de utilizar un servicio, debemos saber 
lo que está en juego. Por ejemplo, los datos 
de los usuarios no solo van a la empresa en 
particular que proporciona el servicio de la 
aplicación, sino a una larga lista de servicios 
y empresas de terceros que pueden acceder y 
utilizar los datos personales y las estadísticas 
de los usuarios para diferentes propósitos. A  
este nivel, la concienciación de los usuarios 
solo se puede lograr si sabemos cómo 
funcionan estos servicios y no es una tarea 
fácil.

Leer  las políticas de privacidad y 
cuestionarnos aquello que no entendemos 
es el primer paso. Por ejemplo, ¿cuál es ese 
servicio o empresa del que nunca he oído 
hablar y que puede acceder y procesar datos 
desde mi aplicación de presupuesto? ¿Cuál 
es ese rastreador que usa mi aplicación 
para analizar mis hábitos de gasto y colocar 
anuncios en mi aplicación? ¿Por qué es 
necesario y cómo funciona?

Cuando comenzamos a usar una aplicación, 
financiera o de otro tipo, debemos recordar 
que nos comprometemos a una serie de 
interacciones y condiciones tan pronto 
como la abrimos y hacemos nuestro primer 
uso. A menudo, “aceptamos” los términos 
de servicio y las  políticas de privacidad en 

cuanto se nos solicita que lo hagamos, rara vez 
investigamos más. Además, en algunos casos, 
ni siquiera podemos usar la aplicación o las 
funciones clave para las que nos registramos 
a menos que hayamos marcado que estamos 
“de acuerdo”. A veces ni siquiera somos 
conscientes de estar de acuerdo porque solo 
queremos usarlo y lo que necesitamos es 
tomar conciencia sobre cómo funciona.

Aprender a enviar una solicitud de derecho 
de acceso, el proceso de solicitud de datos 
que hemos descrito en este artículo, es una 
de las formas de lograrlo. Pero como hemos 
visto, queda un largo camino por recorrer.

Investigación y reportaje de Maldita.es, 
Tactical Tech y SocialTIC

La producción de esta investigación 
fue apoyada por una subvención del 
Investigative Journalism for Europe 
(IJ4EU).

https://maldita.es/malditatecnologia/20200824/malditos-datos-como-puedo-saber-que-informacion-tienen-las-empresas-sobre-mi/
https://maldita.es/malditatecnologia/20200824/malditos-datos-como-puedo-saber-que-informacion-tienen-las-empresas-sobre-mi/
http://maldita.es
http://tacticaltech.org
http://socialtic.org
https://maldita.es/nosotros/20210810/ij4eu-tecnologia-investigacion-beca/
https://www.investigativejournalismforeu.net/
https://www.investigativejournalismforeu.net/
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METODOLOGÍA

Para seleccionar las aplicaciones a analizar de entre la larga lista de servicios fintech 
disponibles para usuarios europeos, se elaboró en septiembre de 2021 una lista 
del ránking de aplicaciones de control de gastos más usadas en España, Francia, 
Reino Unido, Alemania y Rumanía para los sistemas operativos iOS y Android. Para 
ello, se utilizaron las herramientas de medición de estadísticas de aplicaciones App 
Annie y Sensor Tower y se aplicó la categoría de “Finanzas”. En este caso, se dejaron 
fuera las aplicaciones bancarias y se examinaron aquellas dedicadas al control 
presupuestario y de gastos (a excepción de Revolut, que como se explica en el texto, 
se usa en Rumanía también como un servicio para gestionar gastos).

Del ránking resultante, se cotejaron las aplicaciones que estaban presentes en dos 
o más países y las que tenían más descargas en cada uno de ellos. A partir de estos 
dos filtros, se obtuvo una lista con una docena de aplicaciones, presentes en el 
sistema operativo iOS, en Android o en ambos. Esta lista fue la que se presentó a 
las personas contactadas para participar en la investigación. Los servicios que se 
analizaron finalmente fueron aquellos más usados por estas personas.

La investigación se ha realizado en torno a tres ejes de actuación:

-Solicitudes de derecho de acceso.

El derecho de acceso se recoge en el artículo 15 del Reglamento (UE) 2016/679 
(Reglamento General de Protección de Datos) y la Ley Orgánica 3/2018, de 5 de 
diciembre, de Protección de Datos Personales y garantía de los derechos digitales.

El ejercicio de este derecho nos permite conocer los datos recogidos a 
continuación, que son los que se solicitaron a las empresas propietarias de 
Fintonic, You Need A Budget (YNAB), Tricount, Splitwise y Revolut.

“1. El interesado tendrá derecho a obtener del responsable del tratamiento 
confirmación de si se están tratando o no datos personales que le conciernen y, en 
tal caso, derecho de acceso a los datos personales y a la siguiente información:
a) los fines del tratamiento;
b) las categorías de datos personales de que se trate;
c) los destinatarios o las categorías de destinatarios a los que se comunicaron o 
serán comunicados los datos personales, en particular destinatarios en terceros u 
organizaciones internacionales;
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d) de ser posible, el plazo previsto de conservación de los datos personales o, de no 
ser posible, los criterios utilizados
para determinar este plazo;
e) la existencia del derecho a solicitar del responsable la rectificación o supresión de 
datos personales o la limitación del
tratamiento de datos personales relativos al interesado, o a oponerse a dicho 
tratamiento;
f) el derecho a presentar una reclamación ante una autoridad de control;
g) cuando los datos personales no se hayan obtenido del interesado, cualquier 
información disponible sobre su origen;
h) la existencia de decisiones automatizadas, incluida la elaboración de perfiles, a 
que se refiere el artículo 22, apartados 1 y 4, y, al menos en tales casos, información 
significativa sobre la lógica aplicada, así como la importancia y las consecuencias 
previstas de dicho tratamiento para el interesado”.

Se mandaron 15 solicitudes de derecho de acceso en total. Los usuarios fueron 
contactados a través de los canales de redes sociales de Maldita.es y Tactical 
Tech, y en especial a través de comunicaciones internas por correo electrónico a 
la comunidad de Maldita.es, que está integrada por más de 50.000 personas. En 
su mayoría, residen en España, pero también en otros países europeos como 
Alemania, Francia, Holanda, Reino Unido o Italia.

Los datos recibidos se han tratado de forma anonimizada durante el curso de la 
investigación. 

-Análisis técnico de tres de las aplicaciones seleccionadas (Splitwise, Tricount y 
YNAB) y de los trackers que usan (en este caso, también de Fintonic y Revolut).

La metodología del análisis técnico de las aplicaciones con sistema operativo 
Android realizado por SocialTIC se encuentra disponible en este enlace al informe 
(en inglés).

La información sobre el funcionamiento y los servicios de los diferentes trackers 
y las empresas propietarias se ha obtenido de la documentación pública para 
desarrolladores. Puede consultarse en los siguientes enlaces: mParticle / Branch / 
Braze / Bugsnag / SDK Facebook. En el caso de los agregadores financieros, puede 
consultarse la información incluida aquí: Plaid / TrueLayer / MX. 

https://cdn.ttc.io/s/exposingtheinvisible.org/media20/article/TechnicalReport-Tricount-Splitwise-YNAB.pdf
https://docs.mparticle.com/
https://help.branch.io/developers-hub/docs/tracking-commerce-content-lifecycle-and-custom-events#section-track-commerce-events
https://www.braze.com/docs/developer_guide/platform_wide/analytics_overview#automatically-collected-data
https://docs.bugsnag.com/platforms/android/automatically-captured-data/#breadcrumbs
https://developers.facebook.com/docs/
https://plaid.com/legal/#how-we-use-your-information
https://docs.truelayer.com/docs
https://www.mx.com/privacy-policy/
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-Análisis de las políticas de privacidad y las condiciones de uso de los servicios 

Para llevar a cabo esta acción, se han leído y revisado en profundidad los 
documentos de privacidad de las distintas aplicaciones. También se ha consultado 
a las empresas propietarias de las aplicaciones analizadas sobre algunos puntos 
considerados relevantes de estos documentos (ver Anexo). Es importante señalar 
que ni Splitwise ni Tricount contestaron a las preguntas enviadas.

Los términos y condiciones de las aplicaciones y sus políticas de datos personales 
se han consultado con abogados especializados en privacidad, tecnología y 
protección de datos, tal y como se detalla a lo largo de la investigación y en los 
artículos resultantes, y contrastado con las disposiciones del Reglamento (UE) 
2016/679 (Reglamento General de Protección de Datos), la normativa que aplica 
a los países europeos en lo relativo a cómo tienen las empresas que gestionar los 
datos personales de los usuarios.
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ANEXO

•	 Cuestionario de preguntas remitido a Fintonic y sus respuestas.

- Mencionan en su documento de Términos Legales lo siguiente: “Todas las 
utilidades del Servicio Gestor Inteligente se prestan mediante decisiones 
automatizadas basadas en el Perfil Personal del Usuario”. ¿Cómo se calculan 
esas decisiones automatizadas? Es decir, ¿con qué parámetros? ¿Qué tipo de 
algoritmo se usa para ello?

Las decisiones automatizadas son resultado de un proceso de análisis de la 
información que Fintonic conoce de los usuarios sobre la base de su Perfil Personal 
e Historial de Movimientos, para el que los usuarios han dado expresamente su 
consentimiento. Este es un análisis basado en un algoritmo propio, creado por 
Fintonic a partir de su experiencia y conocimiento del ámbito financiero.   
 
- Mencionan en la Política de Datos que no comparten datos personales de los 
usuarios con terceros. ¿Cómo funciona la aplicación y el servicio de Fintonic si 
no se comparte ningún dato personal con proveedores de terceros? También, 
¿qué tipo de datos sí que comparten con otras empresas?

Fintonic no comparte datos personales con terceros. Se limita a prestar el servicio 
de Gestor Inteligente a los Usuarios según se describe en las condiciones del 
servicio y no cede información personal.

En el momento en que el usuario muestra interés por alguna de las recomendaciones 
que se le proponen desde el Servicio Gestor Inteligente, es el propio usuario el 
que traslada sus datos y otorga el consentimiento al tratamiento de los mismos 
por parte de otras compañías del ramo o ámbito que sea (seguros, energía, 
telecomunicaciones, etc). Es de esta forma como ayudamos a potenciar la misión 
de Fintonic de mejorar el bienestar financiero de nuestros usuarios, ayudándoles a 
ahorrar en sus productos contratados.

-  Por ejemplo, aseguran en este documento que “Para elaborar el Historial 
de Movimientos, Fintonic precisa que el usuario le facilite la información en 
formato electrónico, lo que puede llevarse a cabo mediante la aportación de 
las claves o permisos precisos para acceder a la misma en los sitios en donde 
se encuentre alojada, o mediante su volcado por medio de las herramientas 



Tu cartera ya no está en tu bolsillo, sino en tu móvil: 
¿qué saben de ti las aplicaciones de control de gastos?

29

que se habiliten para ello, directamente por el usuario. Al facilitar los permisos 
o claves de acceso, el Usuario atribuye a Fintonic la capacidad para acceder a 
los sitios en los que las entidades que gestionan las cuentas integradas alojan 
dicha información y a obtenerla en nombre y por cuenta del Usuario”. ¿Los datos 
personales del usuario deben compartirse con los servicios que gestionan este 
paso o es Fintonic directamente quien recibe las claves de los usuarios?

Fintonic recibe las claves y las utiliza para poder desempeñar el servicio de 
información sobre cuentas, y poder tener acceso a los movimientos de las cuentas 
que agreguen sus usuarios.

Fintonic opera con prestadores de servicios de acreditada trayectoria que aparecen 
identificados en su página web. Concretamente, para agregar la información de las 
cuentas de pago la organización prestataria de este servicio es la empresa sueca 
Tink, la mayor multinacional europea en esta actividad.

De esa manera, Fintonic recibe de sus usuarios la información necesaria para la 
elaboración de su historial de movimientos.

Es importante indicar que, dependiendo de la entidad bancaria a integrar y su 
adecuación para la integración de servicios de agregación, en algunos casos esta 
información sólo se trata de un identificador de autorización por parte del usuario 
(que gestiona directamente con su entidad bancaria sin interacción alguna de 
Fintonic) que permite, sin intercambio de credenciales, el acceso a la información 
correspondiente. En otros casos, también dependiendo de la entidad bancaria, 
es necesario que el usuario facilite las claves para realizar la agregación. Es muy 
importante destacar que, en este último caso, estas credenciales son cifradas 
siguiendo los máximos estándares de seguridad bancaria.

Debemos recordar, además, que Fintonic es una entidad autorizada por Banco 
de España para la prestación simultánea de servicios de iniciación de pagos y 
agregación de cuentas regulados por PSD2 y estos procesos son auditados de 
manera continua.

- En el documento de Términos Legales también hacen referencia a que utilizan 
servicios de Amazon para alojar datos de los usuarios (entendemos que eso es 
una transmisión de datos a un proveedor de terceros). ¿Podrían decirnos en 
qué país está situada la infraestructura de Fintonic?
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Los servidores de Amazon que alojan datos de los usuarios de Fintonic se 
encuentran en territorio de la Unión Europea, concretamente en Irlanda.

Somos plenamente conocedores de la sentencia Schrem II del Tribunal Europeo 
por la que se elimina el escudo de protección europeo de datos, así como de las 
iniciativas que acaban de adoptarse desde el Comité Europeo de Protección 
de Datos respecto del uso de servicios en la nube por el sector público. En este 
sentido, contamos con los mejores expertos en la materia para implementar en 
cada momento las medidas más adecuadas conforme a los mejores estándares 
europeos y garantizar así los datos de nuestros usuarios.

- ¿Se hacen transmisiones de datos a Estados Unidos con alguna finalidad?

No se realizan transmisiones de datos a Estados Unidos con ninguna finalidad.
 
- Sobre el servicio Finscore que proporcionan a los usuarios. ¿Comparten su 
resultado con otras empresas? Ya sea proveedores de servicios u otros actores. 
¿Qué actores pueden tener acceso a este dato aparte de los usuarios?

El Finscore o nota de perfil de crédito es una información que está fundamentalmente 
dirigida a que nuestros usuarios puedan conocer su salud financiera. Y es, a su vez, 
una herramienta que permite a las entidades financieras que están estudiando la 
concesión de algún tipo de crédito a nuestros usuarios conocer su situación para 
poder ofrecerle la oferta de producto que mejor se ajuste a sus necesidades. En todo 
caso, el usuario siempre debe otorgar su previo y expreso consentimiento para que 
el resultado de su Finscore pueda ser mostrado a las entidades financieras.

En este sentido, el Finscore es una herramienta reconocida para facilitar a nuestros 
usuarios el acceso al crédito. No se trata de una métrica fija, sino que va variando en 
función del estado de la situación financiera del usuario; por ello, desde Fintonic les 
ayudamos a incrementar esa valoración, mejorando de esta forma su educación 
y salud financiera, así como el control de finanzas personales. Esto, sin duda, 
empodera a nuestros usuarios, muchos de ellos desatendidos por los bancos, 
amplía las posibilidades de que obtengan financiación en mejores condiciones e 
incrementa su capacidad de ahorro.
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•	 Cuestionario de preguntas remitido a YNAB y sus respuestas (traducción 
del inglés).

“Nuestro proveedor de datos utiliza Open Banking, por lo que ni siquiera ellos 
pueden ver tus datos de acceso al banco. No almacenamos ningún dato privado 
de las transacciones”. ¿A qué se refieren con datos de transacciones privadas?

No almacenamos credenciales bancarias. Cuando se opta por vincular directamente 
las cuentas financieras a YNAB, los usuarios transmiten las credenciales de la 
cuenta a terceros asociados que utilizan las credenciales para vincular y recopilar 
los saldos de las cuentas, las transacciones y las tenencias, que YNAB utiliza 
posteriormente para prestar sus servicios. Por indicación del usuario, YNAB recibe 
acceso a los datos de las transacciones (como la fecha, el beneficiario, el importe, 
etc.), así como a los detalles de la cuenta (como el nombre de la cuenta, el saldo, 
el tipo de interés, etc.) Utilizamos estos datos para ayudar a nuestros usuarios a 
comprender sus hábitos de gasto y crear y seguir sus objetivos financieros.

En relación con esto, dicen que recopilan “credenciales de acceso (incluyendo 
nombres de usuario y contraseñas) para las cuentas que usted vincula a 
nuestros servicios”. ¿Cómo se accede a esas credenciales? ¿Las cifran? Si es así, 
¿con qué tipo?

YNAB nunca recibe acceso ni almacena los nombres de usuario o las contraseñas 
de nuestros usuarios para otros servicios. En su lugar, nos asociamos con 
agregadores de datos financieros MX, Plaid y TrueLayer para importar datos de 
cuentas y transacciones. Puede encontrar información adicional sobre el proceso 
de autenticación en el sitio web de TrueLayer aquí.

En su Política de Privacidad dicen: “Cuando tomamos únicamente decisiones 
automatizadas que le afectan de manera legal o significativa, usted tiene 
derecho a proporcionar su punto de vista y a que esas decisiones sean revisadas 
por un miembro de nuestro personal.” ¿Qué tipo de decisión automatizada 
puede tomar YNAB con los datos de un usuario?

No tomamos ninguna decisión automatizada que afecte a los usuarios de forma 
legal o significativa. Estamos actualizando nuestra política de privacidad para 
eliminar esta información.

https://docs.truelayer.com/docs/data-api-authentication
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En una respuesta a una solicitud de derecho de acceso, dicen que YNAB “revela 
los datos personales a los servicios de marketing”. ¿Qué quiere decir con 
“servicios de marketing”? ¿Se refiere a empresas que procesan los datos con 
fines publicitarios?

No revelamos datos personales a terceros con fines de marketing propios de 
esos terceros. Utilizamos proveedores de servicios, como herramientas de 
automatización del correo electrónico, para distribuir campañas de correo 
electrónico a los usuarios.

En la respuesta a dicha solicitud de acceso, también dicen que “con el 
consentimiento del interesado, también hemos recibido datos personales 
sobre el interesado de agregadores financieros como Plaid”. ¿Cuándo recogen 
ese consentimiento? ¿Se pregunta específicamente a los usuarios o esto ocurre 
cuando aceptan la Política de Privacidad?

Además de aceptar nuestra Política de Privacidad en el momento de registrarse, 
YNAB requiere específicamente que los usuarios autoricen cada conexión vinculada 
a una nueva cuenta financiera. Sólo después de proporcionar esta autorización, el 
usuario puede conectar su cuenta financiera a través de uno de nuestros socios de 
agregación.

En su Política de Privacidad dicen que los datos se transfieren, procesan y 
almacenan en los Estados Unidos. ¿Hay alguna diferencia entre los usuarios 
europeos y los estadounidenses? Si es así, ¿qué tipo de datos se almacenan en 
Europa o en Estados Unidos?

YNAB es una empresa con sede en EE.UU. y nuestros servidores están ubicados en 
este país.

¿Qué tipo de “salvaguardias” utilizan cuando revelan datos personales a 
destinatarios situados fuera del país de origen del interesado? Además, ¿a qué 
países envían los datos?

No transferimos datos personales fuera de Estados Unidos.
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•	 Respuesta de Revolut a las preguntas de Tactical Tech (traducción del 
inglés).

Cuestionario:

-Respecto al párrafo de la Política de Privacidad citado a continuación, 
¿podrían dar ejemplos de qué situaciones entran en el interés legítimo 
cuando los datos personales de los usuarios pueden ser compartidos? 
¿Cuáles son algunos ejemplos de otras organizaciones con las que se 
comparten los datos personales de los usuarios?

“Intereses legítimos - A veces recogemos y utilizamos sus datos personales o los 
compartimos con otras organizaciones, porque tenemos una razón legítima para 
utilizarlos y esto es razonable si se compara con su derecho a la privacidad”.

-En cuanto a los servicios de Social Interactions de la app Revolut y el párrafo 
específico citado a continuación - ¿Son estos usuarios aquellos que ya han 
compartido sus contactos o entra en este grupo cualquier usuario de la 
aplicación que no se conozca entre sí? ¿Cuál sería el beneficio de compartir 
la ubicación de otros usuarios de la aplicación en una zona geográfica?

“Te haremos saber si algún cliente de Revolut está en la misma zona como tú (si tú y 
ellos tenéis los servicios de localización activados)”.

-¿Cuántas solicitudes de derecho de acceso han recibido de los usuarios de 
la app de Revolut en los últimos 24 meses, desde el 1 de febrero de 2020 
hasta el 31 de enero de 2022?

Respuesta general de Revolut:

Gracias por ponerse en contacto con nosotros. Nuestra Política de Privacidad 
describe cómo Revolut maneja los datos personales de los clientes, incluyendo el 
razonamiento y los procedimientos relevantes para recoger los datos de los clientes 
y los procedimientos para mantenerlos seguros. Por favor, no olvide elegir el país 
correspondiente en la parte izquierda de la página para abrir la versión respectiva 
de la Política de Privacidad.
Que tenga un buen día.
Saludos cordiales,



MALDITA TECNOLOGÍA


