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Tu cartera ya no esta en tu
bolsillo, sino en tu movil:
cqueée saben de ti las aplicaciones
de control de gastos?
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Cuidar de nuestros datos personales requiere
casi el mismo esfuerzo que administrar
nuestras finanzas, que no es tarea facil.
Cuando se cruzan los dos espacios es la
tormenta perfecta. Una investigacion
conjunta de , y

ha analizado como las aplicaciones
que nos ofrecen fijarnos un presupuesto
-las llamadas aplicaciones de control de
gasto- manejan la privacidad de nuestros
datos. Ya no solo eso, sino como manejamos
la informacion personal que le damos a
estos servicios. Lo que buscabamos era
comprender un poco mejor como se portan
estas aplicaciones con nuestros datos y como
cuidan nuestra privacidad, teniendo en
cuenta que les contamos con pelos y senales
en qué gastamos nuestro dinero.

Lo que nos encontramos es bastante
intrigante: unaempresallegé aentregarnos
datos sobre el usuario equivocado;
una aplicacion se negé inicialmente a
enviarnos datos segun lo exige la ley;
comprobamos que algunas aplicaciones
usan ‘rastreadores’ bastante agresivos que
acceden a nuestros datos personales; y que
se usan algoritmos para perfilarnos como
usuarios.

Estas apps de control de gastos plantean
un nuevo escenario en el que no solo las
aprovechamos para administrar nuestro
dinero, sino que nos abrimos como un libro
ante ellas y les revelamos nuestros habitos,
antojos, placeresculpablesynuestroshobbies
como si fueran una red social. Al final, nos
acostumbramos a compartir abiertamente

con estos servicios detalles tan intimos como
el dinero que nos gastamos en alcohol o
drogas o si tomamos anticonceptivos, por
ejemplo.

Estos gastos individuales, que hablan de
cdmo somos, se comparten luego con
plataformas y empresas de terceros, a
menudo  gigantes tecnoldgicos como
Facebook, Google y Amazon, pero también
con muchos rastreadores que basicamente
se dedican a digerir datos, crear perfiles
de usuario y luego colocarnos publicidad
personalizada en base a nuestros intereses.
Si, eso significa que nuestra madre no sabe
cuanto dinero nos gastamos en fiestas, pero
un de un pais diferente
o una plataforma de redes socialessi,

De las aplicaciones de finanzas personales
disponibles para los usuarios en la Unidn
Europea, nos centramos en cinco: Fintonic,
You Need a Budget (YNAB), Splitwise vy
Tricount, y Revolut, una aplicacion de banca
movil que también se ha utilizado para
gestionar gastos en paises como

La seleccion de estas aplicaciones no fue
arbitraria. Estaban entre las aplicaciones
fintech mas descargadas a finales de 2021 en
Espafia, Francia, Alemania o Rumania, paises
que analizamos en nuestra investigacion.
Todas nos ofrecen servicios personalizados,
desde compartir gastos con compafieros,
amigos o desconocidos, hasta crear un
presupuesto detallado para ahorrar dinero
para un viaje, un master o incluso para la
jubilacion.


http://maldita.es
https://tacticaltech.org/
https://socialtic.org/
https://www.wired.com/story/wired-guide-personal-data-collection/
https://maldita.es/malditatecnologia/20211210/por-que-la-publicidad-online-sabe-lo-que-te-quieres-comprar/
https://maldita.es/malditatecnologia/20211210/por-que-la-publicidad-online-sabe-lo-que-te-quieres-comprar/
https://maldita.es/malditatecnologia/20211210/por-que-la-publicidad-online-sabe-lo-que-te-quieres-comprar/
https://www.romania-insider.com/revolut-banking-ro-march-2021

A través de
-una herramienta que recoge el

-, un analisis técnico de las
aplicaciones seleccionadas y una mirada
cuidadosa a sus politicas de privacidad,
identificamos algunos problemas que nos
demuestran lo vulnerables que somos los
usuarios en un ambito como este, en el que
contamos con que se respeten nuestros
datos confidenciales y nuestros derechos
digitales.

Bajo el derecho de acceso, 15 personas con
diferentes caracteristicas sociodemograficas
que usaron al menos una de las cinco
aplicaciones nos autorizaron a solicitar
una copia de todos sus datos personales
recopilados y almacenados por las empresas
que las controlan.

Lo primero que podemos decir es que no
hay garantias de que los datos financieros y
de otro tipo que recogen estas aplicaciones
las aplicaciones y las empresas detras de
ellas se traten con el cuidado suficiente. Tras
investigar las politicas de privacidad y el
manejo de los datos personales por parte de
estas apps europeas, nos hemos dado cuenta
de que las empresas no son demasiado
transparentes. Ademas, a menudo no
cumplen con sus propias reglas y conservan
la informacion mas tiempo del requerido.
Esto hemos podido saberlo porque en una
ocasion se nos revelaron datos personales
de un usuario aleatorio sin que este lo
supiera a pesar de que habia dejado de usar
la aplicacion hace afios y habia eliminado su
cuenta.

Este reportaje resume nuestros principales
hallazgos, asi como los conocimientos
ofrecidos por expertos en el campo de la
proteccion de datos.

Las aplicaciones que analizamos, y muchas
mas como ellas, son parte de una prdspera
industria fintech (abreviatura de ‘tecnologia
financiera’ en inglés). Esta industria la
sostienen que han fusionado
los campos de las finanzas y la tecnologia
digital para facilitar y agilizar la forma en
que las instituciones y las personas lidian
con todo tipo de transacciones financieras.
Por un lado, se han revolucionado las
finanzas corporativas tradicionales y los
flujos de dinero, pero por otro se ha dado
la oportunidad a las personas, que somos
los ‘usuarios finales, que se organicen
directamente su dinero.

Por normal general, los inversores tienen
bastante interés en apoyar a las fintech
y sus start-ups mientras participan en
una carrera por conseguir diversificar los
servicios financieros, cubrir mas paises
y captar mas usuarios. Por ejemplo, la
aplicacion bancaria Revolut y el grupo de
empresas detras de ella recaudaron
; la aplicacion
de gastos compartidos
en inversiones en
2021; mientras que la aplicacion de gestion
bancaria y presupuestaria
de 21,4 millones de délares en
2019.
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Revolut
o You Need A ‘ Fmtc?n‘lc Limitado.;
Company Splitwise Inc. Budset LLC Tricount Servicios Pagos Revolut
& Financieros SL | UAB; Revolut
Traiding Ltd.
Anode 2011 2004 2015 2012 2013
fundacion
Delaware,
Estados
. Unidos (con | Utah, Estados | Bruselas, Madrid, . .
Registradaen . o ~ Reino Unido
sedeen Unidos Bélgica Espafia
Rhodelsland,
EE.UU.)
Instalacionesen | Google Play: | Google Play: GooglePlay: | Google Play: Google Play:
Google Play* 10000000+ | 1,000,000+ 5,000,000+ 1,000,000+ 10,000,000+
Sitioweb / Sitioweb / Sitioweb / Sitioweb / Sitioweb / web / Politica
Politicade Politicade Politicade Politica de Politicade 4% .
. .. .. .. .. de privacidad
privacidad privacidad privacidad privacidad privacidad
Mas detalles: Per‘ﬁld.e PerfilYNAB en Pe.rﬁl P-erﬁl ' Perfil
finanzas, Splitwiseen —Crunchbase Tricounten Fintonic en Revoluten
noticias Crunchbase |— Crunchbase Crunchbase Crunchbase

| Cuadro resumen: datos bdsicos de las apps analizadas. *Nimero de instalaciones de Google Play |
a nivel mundial (donde las aplicaciones estan disponibles) segtn los perfiles de las aplicaciones en

Google Play, verificado el 4 de marzo de 2022.

En cuanto al acceso a datos financieros,
tanto Fintonic como YNAB permiten a los
usuarios vincular sus cuentas bancarias a la
aplicacion para que los ingresos y gastos se
vayan afadiendo automaticamente al plan
presupuestario.

Revolut, con sede en Reino Unido, es en si
misma una aplicacion de banca digital, por lo
queelacceso alosdatosbancariosdel usuario
es inmediato. Ademas, opera con otras
empresassocias que trabajan con serviciosde
seguros, marketing, planificacion de viajes,
inversiones, servicios con criptomonedas,
comercio de acciones, etc.

Debido a la naturaleza de la app y sus
requerimientos legales, Revolut recopila
una gran cantidad de informacion personal
sobre el usuario y su conyuge y familia;
de terceros, como agencias de referencia
crediticia, instituciones financieras o de
crédito; de registros oficiales y de agencias de
prevencion de fraude y similares. La empresa
avisa de que puede ceder los datos que recoja
aredes socialesy empresas de marketing con
fines publicitarios, a agencias de calificacion
crediticia para asegurarse de que es apto para
un crédito o a las autoridades para verificar
si se es sospechoso de algln fraude. Esto es
algo que tienen que tener en cuenta aquellos
usuarios que piensan en esta app como un
mero planificador de gastos.
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Fintonicesunade las principales aplicaciones
en Espana dedicadas al control de gastos.
Opera como una banca digital desde 2019,
cuando recibi6 la del Banco de
Espafna. Desde su lanzamiento en 2012 ha
afadido cada vez mas funciones, como
la de contratar un seguro o solicitar un
préstamo con otra empresa y todos estos
tramites se pueden realizar directamente
desde la aplicacion movil, que a su vez sirve
para gestionar el dinero. También tiene
disponible una tarjeta propia para gastos.

FinScore: préstamos y tarjetas >

830

Imagen: Captura de pantalla de la aplicacion Fintonic. Fuente: Maldita.es.

Fintonic nos permite transferir todos nuestros
movimientos bancarios a la aplicacion y a
partir de ellos configurar un presupuesto
“inteligente” para cumplir ciertos objetivos.
Los gastos se pueden categorizar en muchas
areas: ocio, transporte, vivienda, energia,
banca, viajes, belleza, hoteles, inversion,
salud, etc. Esto significa que la aplicacion
recopila todas las transacciones financieras
y receptores de pago como si fuera un banco:
desde el terapeuta al que visitamos hasta la
guarderia a la que van nuestros hijos.

A partir de estos datos, usa

para calcular
si estamos gestionando adecuadamente
nuestros gastos al que llaman FinScore.

Fintonic promociona FinScore como un

que puntua lo bien (o fatal) que estamos
gestionando nuestro dinero. Preguntamos
a Fintonic como funciona exactamente este
algoritmo, alo que nos respondieron solo que
esel“resultado de un procesodeanalisisdela
informacion que
Fintonic conoce
de los usuarios
en funcién de su
perfil personal
y su historial de
movimientos”. La
empresa no ha
proporcionado
mas informacion
al respecto.

En mencionanqueelalgoritmo
tiene en cuenta “160 variables”, entre ellas el
nivel de ingresos, el saldo neto, los recibos
que se devuelven o el historial crediticio (si
hemos pedido un préstamo alguna vez, si lo
devolvimosen plazo, etc.). La puntuacion que
devuelve el sistema informatico es la que se
comparte con los bancos asociados a Fintonic
en caso de que quisiésemos contratar algin
servicio con ellos, y son las entidades quienes
deciden si se aprueba un préstamo u otro
producto.


https://www.fintonic.com/blog/fintonic-se-convierte-en-la-primera-fintech-con-licencia-del-banco-de-espana-para-prestar-servicios-simultaneos-de-agregacion-de-cuentas-e-iniciacion-de-pagos/
https://maldita.es/el-glosario-de-maldita-tecnologia#machine-learning
https://maldita.es/el-glosario-de-maldita-tecnologia#machine-learning
https://www.fintonic.com/es-ES/terminos-legales/
https://www.fintonic.com/blog/como-de-sexy-eres-para-tu-banco-finscore-te-lo-dice/
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Sesupone que lanota que nos da el algoritmo
se actualiza a principios de mes. En algin
momento, hay usuarios que han alertado
de que la puntuacion automatica se
mantuvo igual a pesar de que el saldo de
su cuenta se fue incrementando y los gastos
reduciendo: “Llevo con vosotros varios meses
y la puntuacion de FinScore no ha cambiado
nada, aunque deberia haberlo hecho (...)
pues durante el confinamiento no he gastado
practicamente nada.”

Segln nos informd Fintonic, la puntuacion
que genera su algoritmo solo se transfiere a
otras empresas con el consentimiento del
usuario, lo que significa que, en teoria, tienen
que preguntar a los usuarios cada vez que se
comparte con terceros.

Comprobar esta y otras cuestiones
relacionadas con los datos personales de
los usuarios no es tarea facil: la Politica de
Privacidad consiste en una escueta pagina
web que por no nos proporciona demasiados
detalles sobre nuestros datos y que nos
lleva al final del texto a otra pagina titulada
“Términos Legales y Proteccion de Datos”.
Ahi mezcla las obligaciones que tienen los
usuarios con lostiposde datos personalesque
recopila la aplicacion. El formato no ayuda
realmente a comprenderde forma claracomo
se usa nuestra informacion personal.

Revolut también puede tomar decisiones
automatizadas sobre sus usuarios, segln
los productos o servicios de la aplicacion
que utilicen: “Esto significa que podemos
usar tecnologia que pueda evaluar sus
circunstancias personales y otros factores
para predecir riesgos o resultados. Lo
hacemos para garantizar el funcionamiento
de nuestros servicios y para garantizar que

las decisiones sean justas, consistentes y
basadas en la informacion correcta”, dice
su Politica de Privacidad. Este proceso de
decisiones automatizadas, de hecho, ha
fracasado varias veces. Asi lo han denunciado
algunos usuarios de la aplicacién de Revolut
en Rumania y otros paises, cuyas cuentas
fueron congeladas en base a la decision de

un algoritmo.

cTuviste un desliz
anoche? Cuéntale
a tu aplicacionlo
de la‘pastilla del
dia después’

Saber si un servicio digital utiliza algoritmos
para algln propdsito es importante porque
no ‘ven’ lo que una persona puede ver.

Veamos esto con un ejemplo. Al analizar los
datos que nos enviaban las empresas, nos
encontramos con un caso que hizo saltar
nuestras alarmas. En la lista de gastos de
uno de los usuarios, encontramos uno con el
nombre “Pranzo”. Si una persona investigara
ese conjunto especifico de gastos, se daria
cuenta de que el usuario probablemente
estaba hablando de un “almuerzo”, que
se traduce al italiano como “pranzo”. El
problema es que, en Espaifa, Pranzo es el
nombre de un medicamento que se utiliza
para tratar trastornos alimentarios, como
la anorexia. Podriamos inferir que el usuario
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estaba de viaje en ltalia analizando el resto
de sus gastos pero, si aislamos la palabra
de su contexto, sabiendo que el usuario es
espafnol y no italiano y dependiendo del
tipo de algoritmo utilizado, una maquina
podria interpretar que se gasto dinero en este
medicamento.

{
" idll :
"name": "Pranzo",
“amount": 24,
"paiedBy":

"transactionType": "NORMAL",
"paiedDate": "2021-10-26T11:06:41.000+0000",
"addedDate": "2821-10-26T11:06:41.080+800808",

Imagen: Conjunto de datos de usuario de muestra
obtenido por Maldita.es y Tactical Tech a través de una
solicitud de acceso del sujeto de datos.

Hemos convertido estas aplicaciones en
pequenos diarios, que creemos que solo
nuestra pareja o nuestros amigos pueden leer.
Esto llega al punto en el que nos sentimos lo
suficientemente seguros como para anotar
el dia en que gastamos dinero en una pildora
anticonceptiva-unapastilla’deldiadespués’-,
sin ser conscientes de quién puede tener
acceso a dicha informacién y c6mo manejan
esos datos (considerados confidenciales
bajo el RGPD por relacionarse con la salud). A
veces, describimos los gastos con demasiada

"id":

"name": "Pastilla pq no quiere hmnos",
"amount": 16.3,

"paiedBy" :

"transactionType": "NORMAL",

"paiedDate": "2021-86-02T10:35:00.000+00808",
"addedDate": "2021-06-82T10:35:00.000+0000",

Imagen: Conjunto de datos de usuario de muestra
obtenido por Maldita.es y Tactical Tech a través de
solicitud de derecho de acceso. Texto: “Pastilla porque X
no quiere hermanos”.

claridad o los anotamos como una broma
interna, sabiendo que en unaaplicacién como
Splitwise, donde compartimos gastos con
amigos, los entenderan y tal vez se rian. Algo
similar pasa en Espaia con las transferencias
por Bizum; mucha gente aprovecha para
incluir conceptos disparatados para gastar
una broma. Aln asi, debemos teneren cuenta
que si le decimos a Splitwise (o a cualquier
otra de las aplicaciones mencionadas) que
estamos gastando 50 euros en “setas” o en
“marihuana”, esto se va a quedar en la app
(estos son ejemplos reales que obtuvimos
en las respuestas a nuestras solicitudes).
Registrado, almacenadoy quizas procesado.

El gobierno de

EE. UU. esta mas
cerca de tus datos
que tu madre

A veces, estos datos personales viajan
desde Europa hasta Estados Unidos. Segun
el Reglamento General de Proteccion de
Datos (RGPD), no se permite enviar datos
de usuarios de aplicaciones a los EE. UU. u
otros continentes si no es absolutamente
necesario o sin permiso, porque las empresas
deben tratar nuestros datos de un modo que
se ajuste a las leyes de proteccion de datos de
Europa.

Antes de analizar cdbmo viajan estos datos,
expliquemos brevemente cémo funciona una
de las aplicaciones analizadas, You Need a
Budget (YNAB). Es una aplicacién de control
de gastos que permite a los usuarios clasificar
sus gastos en diferentes categorias y plantear
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un presupuesto. Vincular una cuenta
bancaria y las respectivas transacciones es
una opcidn para los usuarios que prefieren
sincronizar automaticamente los gastos en
lugar de incluir a mano cada desembolso.
Tiene funciones muy especificas como el
poderagregarplazosalasfacturasmensuales,
por ejemplo para pagar la luz o internet, e
incluso dala opcidn devincularunatarjetade
crédito y monitorizar sus operaciones.

YNAB esta disponible para usuarios en paises
europeos, incluidos Espafia, Francia, Reino
Unido, Alemania, Rumania o Lituania, pero es
unaempresaconsedeenEE. UU. (enelestado
de Utah).

De acuerdo con su Politica de Privacidad,
almacenan el correo electrénico con el que
nos registramos y las credenciales de inicio
de sesidon (nombre de usuario y contrasefia),
nombres de cuenta, saldos, transacciones y
titularidad de las cuentas vinculadas a otros
serviciosfinancieros. También procesan datos
de uso, gastos, ubicacion (si la activamos)
e informacion de los dispositivos. Esta
informacion (datos de contacto, direccion,
transacciones financieras y datos bancarios,
etc.) se envia automaticamente a servidores
ubicadosenEE. UU. Esto esalgo que YNAB nos
confirmé a principios de febrero por correo
electrénico: “YNAB es una empresa con sede
en EE.UU. Estamos ubicadosen los EE. UU.”

(Por qué es importante sefialar cuando los
datos personales se almacenan y procesan
en los Estados Unidos y no bajo la jurisdiccion
europea?

“Hay un gran problema con las
transferencias a los EE. UU., que es la Ley

de Vigilancia de Inteligencia Extranjera

(FISA), que se ha aplicado una y otra vez
para restringir los derechos de proteccion

de datos de los residentes de la UE. FISA
permite un acceso desproporcionado a
datos personales a través de programas
de vigilancia y no permite una reparacion

judicial efectiva por parte de las personas
después del hecho”, explica el abogado
especializado en tecnologia y proteccion
de datos Rahul Uttamchandani en una
entrevista con Maldita.es..

Esto significa que hay mas posibilidades de
que nuestros datos sean tratadosy accedan a
ellosempresasdetercerosquenoconocemos,
lo que implica una pérdida de control sobre
nuestra informacion personal. Los datos
considerados sensibles porel RGPD (registros
desalud, porejemplo) no pueden sertratados
en Europa para ponernos publicidad y, en
teoria, no pueden ser transferidos a terceros
sin el consentimiento del usuario o una
justificacion estricta que esté contempladaen
el reglamento.

Por ejemplo, si el Gobierno de EE. UU. pidiera
a una empresa como YNAB los registros de
datos de un usuario, podria acceder a cierta
informacion personal si llegara a vincular
su cuenta bancaria a la aplicacion. De esta
forma, se transferirian datos personales
introducidos en la aplicacion, como correo
electronico, numero de teléfono, cuenta
bancaria, datos del dispositivo (incluida la
ubicacion, ladireccidon IP) o laedad o el sexosi
esto se puede inferir u obtener directamente
de losdatos de la cuenta bancaria.

Para algunas empresas con sede en los EE.
UU., el procesamiento de datos personales
es basico para llevar a cabo sus operaciones.
Un ejemplo que vemos unay otra vez es el de
Meta (Facebook), una compafiia que durante
los ultimos afios ha obtenido el 99% de sus
beneficios de la publicidad y que ha avisado
en varias ocasiones de que su modelo de



https://syncforynab.com/banks
https://syncforynab.com/banks
https://archive.ph/UZ58Z
https://bja.ojp.gov/program/it/privacy-civil-liberties/authorities/statutes/1286
https://bja.ojp.gov/program/it/privacy-civil-liberties/authorities/statutes/1286
https://bja.ojp.gov/program/it/privacy-civil-liberties/authorities/statutes/1286
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/legal-grounds-processing-data/sensitive-data/what-personal-data-considered-sensitive_es
https://syncforynab.com/privacy
https://syncforynab.com/privacy
https://syncforynab.com/privacy
https://www.sec.gov/ix?doc=/Archives/edgar/data/1326801/000132680122000018/fb-20211231.htm
https://www.sec.gov/ix?doc=/Archives/edgar/data/1326801/000132680122000018/fb-20211231.htm
https://www.sec.gov/ix?doc=/Archives/edgar/data/1326801/000132680122000018/fb-20211231.htm
https://www.theguardian.com/technology/2020/sep/22/facebook-says-it-may-quit-europe-over-ban-on-sharing-data-with-us
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negocio depende de las transferencias de
datos a EE.UU. En el informe anual de 2021
afirman directamente que “probablemente
no podran” seguir ofreciendo sus servicios
a usuarios europeos Si Un NUevo marco
regulatorio les impide enviar datos a los
EE. UU., algo que “afectaria” su negocio y
situacion financiera.

En el caso de YNAB, todos los datos de los
usuarios se procesan en EE. UU., aunque
estemos usando el servicio en un pais
europeo.

A través de un poder notarial y en nombre
de uno de los usuarios de esta aplicacion,
pedimos acceso a la informacién de estos
datos a la compafiia y le preguntamos
directamente con qué destinatarios estaban
compartiendo la informacion. A esta segunda
parte, respondieron lo siguiente:

“Compartimos los datos personales con
los siguientes destinatarios: servicios de
andlisis, servicio de correo electronico,
servicios en la nube, servicios de agregacion
financiera, servicios de registro, servicios de

seguridad en la nube, servicios de marketing,
procesadores de pagos y servicios de
atencion al cliente.” (Fuente: comunicacion
por correo electrénico entre el representante
de YNAB y el equipo de investigacion).

Al responder a nuestra solicitud de derecho
de acceso, la empresa también declaré que,
si bien transfieren los datos personales “a
destinatarios ubicados fuera del pais de
origen del interesado”, utilizan “garantias
apropiadas para proteger la informacion
personal” No ofrecieron mas informacién
sobre cuales son esas salvaguardas o donde
se encuentran los destinatarios.

Algo similar sucede con Splitwise, una
aplicacion que permite a los usuarios
dividir facturas, realizar un seguimiento
de las deudas y controlar los gastos con
otras personas, como amigos, familiares,
compafieros de casa, etc.,, que también
tienen la cuenta en la aplicacion. A diferencia
de otras aplicaciones que analizamos para
esta investigacion, este servicio no puede
conectarse a la cuenta bancaria de un usuario.

La aplicacién es propiedad de la empresa
estadounidense Splitwise Inc. (registrada
en el estado de Delaware y con sede en
Rhode Island), y también esta disponible para
usuarios de toda Europa, que estan sujetos
a la proteccion del RGPD. Sin embargo, al
aceptar la Politica de Privacidad y Términos
de Uso, los usuarios de Splitwise que residen
en la UE aceptan automaticamente que sus
datos se transfieran a los EE. UU. y otras areas
donde las regulaciones de proteccion de
datos pueden no cumplir con el RGPD.

Los términos de servicio de Splitwise
establecen que los usuarios aceptan que
su politica de privacidad se interpretara
de acuerdo con las leyes del Estado de
Massachusetts en los EE. UU. El manejo de
datos UE-EE. UU. de la empresa cumple con

los marcos de proteccion de la privacidad

UE-EE. UU. y Suiza-EE. UU ., que ofrecen
mecanismos para que las empresas que

operan en estas dreas cumplan con los
requisitos de proteccion de datos al transferir
datos personales “en apoyo del comercio
transatlantico”,

Con Splitwise, los usuarios pueden crear
grupos privados para compartir gastos de
actividades especificas como fiestas, viajes,
cenas y otros eventos. También permite
que las personas interactlien, comenten y


https://maldita.es/malditatecnologia/20220210/facebook-datos-europa-estados-unidos/
https://maldita.es/malditatecnologia/20220210/facebook-datos-europa-estados-unidos/
https://maldita.es/malditatecnologia/20220210/facebook-datos-europa-estados-unidos/
https://www.privacyshield.gov/welcome
https://www.privacyshield.gov/welcome
https://business.sos.ri.gov/CorpWeb/CorpSearch/CorpSummary.aspx?FEIN=000789720&SEARCH_TYPE=1
https://ec.europa.eu/info/aid-development-cooperation-fundamental-rights/your-rights-eu/know-your-rights/freedoms/protection-personal-data_en
https://www.splitwise.com/privacy
https://www.splitwise.com/terms
https://www.splitwise.com/terms
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planifiquen gastos conjuntos dentro de cada
grupo, agregando caracteristicas de las redes
sociales a las finanzas. Nos permite etiquetar
y localizar los gastos entre grupos; por lo
tanto, cuantos mas detalles se agreguen, mas
facil sera para la aplicacion crear un perfil mas
completo para las personas y sus contactos
en varios grupos.

Por ejemplo, a partir de nuestras solicitudes
con usuarios de la aplicacion que han cedido
sus datos, pudimos confirmar que Splitwise
indexa informacion muy detallada sobre las
relaciones, ubicaciones, estado de salud y
actividades diarias de los usuarios, asi como
habitos muy particulares, que podrian influir
en el seguro del interesado o incluso en el
perfil crediticio. Por supuesto, los usuarios
nutren la aplicacion con toda esa informacion
de forma voluntaria y la forma en que lo
hacen determina los posibles riesgos para su
privacidad a largo plazo.

Un ejemplo del nivel de detalle que
empleamos en estas aplicaciones es el caso
que encontramos en la lista de gastos de uno
de los usuarios que nos donaron sus datos:

Drinks 6.5 EUR
Vaccination beers 20 EUR
Vaccination Vietnamese 45 EUR
Carrefour 26 EUR
Alcohol 41 EUR

escribir que hemos comprado “cervezas”
y [comida] “vietnamita” junto a la palabra
“vacuna” nosda unaidea de que esa persona
seguramente se haya vacunado de COVID.

Splitwise luego puede usar y compartir
esa informacion tan especifica para que
otros servicios te coloquen publicidad
relacionada: “Podemos ensenarte anuncios
de apartamentos mas baratos que tu
apartamento actual basandonos en el gasto
de alquiler que apuntes en nuestro sistema”,
sefalan en su . Esto
significa que ya no es Splitwise la Unica
empresa con acceso a lo que te gastas en tu
alquiler. Ni a lo que te gastas en alcohol, en
fiestas, en medicamentos...

En EE.UU., los usuarios de Splitwise pueden

a través de la
aplicacion Venmo, propiedad de PayPal. El
proyecto Exposing the Invisible de Tactical
Tech publicod una investigacion sobre los
problemas de Venmo con la privacidad y la
exposicion de los datos personales de los
usuarios que puede leerse en

Liquor 2021-05-13 13:49:39 -0:
Liquor 2021-05-13 23268276
General 2021-05-13 23268276
Groceries 2021-05-15 23268276
Liquor 2021-05-29 24027231

Imagen: muestra del conjunto de datos del usuario obtenido por Maldita.es y Tactical Tech a través de las

solicitudes.


https://www.splitwise.com/privacy
https://blog.splitwise.com/2013/09/11/introducing-settle-up-with-splitwise-and-venmo/
https://kit.exposingtheinvisible.org/en/what/venmo.html

Tu cartera ya no esta en tu bolsillo, sino en tu mévil:
¢qué saben de tilas aplicaciones de control de gastos?

11

cQué significa
realmente “estoy
de acuerdo”?

Hay varias cosas que pueden cuestionarse
desde una perspectiva legal: el hecho de que
losdatosfinancieros se recopilanycomparten
con agregadores financieros y socios de
marketing; que estos datos se pueden enviar
apaisescomo EE. UU.,donde no seaplican las
leyes europeas de proteccion de datos; y que
lo que sucede con esosdatos nosenosexplica
de formatransparente.

Por ejemplo, YNAB procesa datos de usuarios
europeos en los EE. UU., lo que significa
que incumple algunos requisitos del RGPD
porque estos datos ya no estan tan protegidos
como lo estarian bajo la jurisdiccion europea.
Autoridades de proteccion de datos, como
el regulador francés de datos personales

Adequate country
Partially adequate country
Authority and law(s)
Data protection law(s)
No specific law

I EU or EEA Member country

‘neaNa
¥

(Commission nationale de linformatique
et des libertés / CNIL), clasifica a los Estados
Unidos como un pais que “no garantiza un
nivel adecuado de proteccion de datos
reconocido porla UE”.

No es tan facil para una empresa procesar
y transferir nuestros datos sin nuestro
consentimiento, pero las compafiias se
suelen escudar en que damos nuestro
permiso cuando aceptamos una Politica de
Privacidad. “Las politicas y/o los términos
en los que el usuario expresa su aceptacion
haciendo clic en una casilla de verificacion
se denominan acuerdos ‘clickwrap’ Poder
leer los términos y hacer clic en la casilla de
verificacion es valido y exigible en la mayoria
de las jurisdicciones como consentimiento
contractual”, aclara el abogado especializado
en tecnologia y proteccion de datos. Este es
el caso que nos encontramos con YNAB y el
hecho de que toda su infraestructura esta
en EE.UU.

United States

Data protection lewvel : Authority and law(s)

This country doesn't ensure an adequate
level of data protection recognized by EU.

Data fransfers fo this country require the use
of fransfer tools.

This country has a data protection law and an
independant data protection authority
accredited at the international conference of
data protection and privacy commissionners

Federal Trade Commission FTC
600 Pennsylvania Avenue, NW
‘Washington, DC 20580

ETATS UNIS

Website : https:/fwww.ftc.govitips-advice
i curity/privacy-

g

ibusi ~CE| i y-and
shield

Imagen: Mapa de “Proteccion de datos en todo el mundo” Fuente: Commission nationale de l'informatique et
des libertés / CNIL, https://www.cnil.fr/en/data-protection-around-the-world


https://www.cnil.fr/en/cnil-calls-changes-use-us-collaborative-tools-french-universities
https://www.cnil.fr/en/cnil-calls-changes-use-us-collaborative-tools-french-universities
https://www.cnil.fr/en/cnil-calls-changes-use-us-collaborative-tools-french-universities
https://www.cnil.fr/en/cnil-calls-changes-use-us-collaborative-tools-french-universities
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En una entrevista telefonica con nuestro equipo, Jelena Adamovié, abogada de privacidad de
datos e investigadora de la Fundacion SHARE, también enfatiza los problemas relacionados
con el consentimiento: “Esta prdctica en la que la lectura de las politicas de privacidad
significa que ha dado su consentimiento a cualquier cosa es directamente contraria ala Logica

y disposiciones del RGPD. Es mads, si desea utilizar el consentimiento como base legal para
el procesamiento de datos, entonces existen estandares muy altos para el consentimiento,
lo que significa que debe otorgarse libremente, sin ambigiiedades”. (Ver condiciones RGPD
para el consentimiento, articulo 7)

Ambos  especialistas  consideran  que
las empresas se estan aprovechando
demasiado de la base legal que garantiza ese
consentimiento: “El consentimiento es una
base legal adecuadasise ofrece alas personas
una opcion real y un control sobre como se
utilizan los datos. Si el consentimiento es una
condicidn previa para usar un servicio, lo mas
probable esque no sea la base legal adecuada
para procesar datos”, agrega Uttamchandni.
En la mayoria de los casos, los usuarios
no tenemos la posibilidad de aceptar solo
algunasde las condiciones, sino que tenemos
que aceptarlas todas al mismo tiempo.

Echemos un vistazo al ejemplo de Revolut.
Al registrarnos para obtener una cuenta,
el usuario dard su consentimiento a una
Politica de Privacidad que contiene una
larga lista de datos que recopilaran sobre
ellos e incluso sobre su familia a partir de
otras empresas. Todo esto es parte de un
proceso de “debida diligencia” de la empresa
hacia sus usuarios, ya que Revolut también
actla como un servicio de banca digital al
operar transacciones y proporcionar tarjetas
de pago.

Esto nos lleva a que, realmente, muchos
usuarios no son plenamente conscientes
de lo que estan regalando cuando utilizan
algunos servicios digitales. Un estudio
cualitativo realizado por Maldita.es revela
que los ciudadanos en Espafia identifican
un problema en el tratamiento de sus datos
y reconocen que su privacidad en el ambito
digital estd dafiada, pero no hacen nada

para revertir la situacion. Los entrevistados
admiten que no leen las politicas de
privacidad y tampoco fueron capaces de
sefalar las consecuencias que puede llegar a
tenerunafiltracion de datos o el uso indebido
de los mismos. Ven los posibles resultados
perjudiciales como algo que probablemente
afectard a otras personas, pero no a ellos
mismos.

Un reciente Eurobarometro sobre la
concienciacion sobre los derechos digitales
también demuestra este fendmeno: algo
mas de un tercio (39 %) de la poblacion de
la UE es consciente de que sus derechos
también deben ser protegidos en el ambito
digital, como el de no ser discriminado y
preservar su privacidad. Casi la mitad (46 %)
de los ciudadanos de la UE admiten que les
preocupa cdmo las empresas e instituciones
procesany utilizan sus datos personales.

Ademas, cuando hablamos de datos
financieros, hablamos de un impacto directo
en los usuarios en el caso de que se trate con
descuido la informacion personal que se
vincula a estas transacciones. “Los peores
escenariosque se me ocurren en este contexto
son las puntuaciones que pueden conducir
facilmente a la discriminacion (decisiones
basadas en puntuaciones individuales sobre
la concesion de préstamos, seguros, etc.) y
la suplantacion de identidad y/o el fraude
en el caso de filtraciones de datos”, revela
Uttamchandani cuando se le pregunté sobre
el riesgo potencial.


https://www.sharefoundation.info/en/
https://gdpr-info.eu/art-7-gdpr/
https://gdpr-info.eu/art-7-gdpr/
https://www.revolut.com/es-ES/legal/privacy
https://maldita.es/malditatecnologia/20220128/datos-estudio-maldita-tecnologia/
https://maldita.es/malditatecnologia/20220128/datos-estudio-maldita-tecnologia/
https://ec.europa.eu/commission/presscorner/detail/es/ip_21_6462
https://ec.europa.eu/commission/presscorner/detail/es/ip_21_6462

13

Como con cualquier otro servicio digital,
debemos aceptar algunas condiciones
que vienen impuestas en las politicas de
privacidad y las condiciones de uso. Al
hacerlo, YNAB, por ejemplo,

de que si deciden vincular una
cuenta financiera a la aplicacion, estan
aceptando ademas “los términos de las
respectivas politicas de privacidad de esos
socios” que permiten esta conexion. Ademas,
los usuarios “otorgaran expresamente a los
socios de agregacion el derecho, el poder
y la autoridad para acceder y transmitir
informacion segin sea razonablemente
necesario” para proporcionar los servicios. ;Y
quiénes son estos agregadores financieros?

Plaid, MXy TrueLayer. Estas son las empresas
encargadas de transferir los historiales de
transacciones bancarias a la aplicacion.
Actian como un intermediario entre la
aplicaciénensiyelbancoyesaellosaquienes
les damos nuestras credenciales bancarias.
“Bajo la direccion del usuario, YNAB recibe
acceso a los datos de la transaccion (como
la fecha, el beneficiario, la cantidad, etc.),
asi como a los detalles de la cuenta (como
el nombre de la cuenta, el saldo, la tasa de
interés, etc.)”, explica YNAB.

, por ejemplo, actla como conector
entre nuestras cuentas financieras y un
servicio fintech como YNAB. También accede
a una gran variedad de datos: nuestro

nombre, direccion de correo electronico,
nimero de teléfono, fecha de nacimiento,
direccion, nUmero de cuenta bancaria, aveces
informacidn sobre nuestro empleador, sobre
préstamos, (incluida la fecha de vencimiento,
las tasas de interésy el plan de pago), el saldo
de la cuentay la lista de transacciones.

Enla dicenquepueden
usar la informacion recopilada “para hacer
inferencias”: “Por ejemplo, podemos inferir
tu ubicacién o tusingresosanualesen funcion
de la informacion que hemos recopilado
de ti o de otras fuentes.” Esto significa que,
a partir de los datos que recopilan, crean
un perfil financiero en torno a nosotros que
luego puede ser utilizado por servicios como
Splitwise para ofrecernos un determinado
tipo de servicio. Splitwise también utiliza
Plaid para algunos de sus servicios con el
fin de “recopilar datos de usuarios finales
de instituciones financieras”. Los usuarios
otorgan exactamente el mismo

a Plaid para que “actle
en tu nombre y acceder y transmitir su
informacién personal y financiera”. Estas
son las empresas externas que le dicen a una
aplicacion como YNAB o Splitwise ‘quiénes
Somos’.

Estos servicios de terceros colaboran a su
vez con otras empresas. También cuentan en
sus documentos de privacidad que

identificadores, informacion
financiera 'y  comercial, informacion
profesional y datos de ubicaciéon de los
usuarios con “instituciones financieras”,
“asesores profesionales” y “proveedores de
servicios de analisis”, para cumplir con sus
clientes, como YNAB. Al igual que YNAB y
Splitwise, operan en EE. UU., por lo que los
datos se procesan en ese pais.


https://www.youneedabudget.com/privacy-policy/
https://www.youneedabudget.com/privacy-policy/
https://plaid.com/en-eu/
https://plaid.com/legal/
https://www.splitwise.com/privacy
https://www.splitwise.com/privacy
https://plaid.com/legal/#how-we-use-your-information
https://plaid.com/legal/#how-we-use-your-information
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Otro de estos agregadores financieros, MX,
funciona de “También
procesamos los datos personales de los
usuarios de forma agregada para ayudar
a nuestros clientes, ofrecer promociones
significativas como préstamos personales,
tarjetas de crédito e hipotecas” La
informacion derivada de los habitos de
consumo delosusuarioscombinadaconotros
datos personales y preferencias alimentan
los perfiles personales, que luego utilizan

Estas aplicaciones saben cuanto gastas en
luz, gas o en el agua de tu casa. También
cuanto pagas de impuestos cada mes. Si
tienes hijos o no. Y si no conocen tu nombre
o tu identidad pueden averiguarlo. ;C6mo?
Algunas contratan servicios dedicados
especificamente a vincular ciertainformacion
con datos personales que nos identifican.
Estos servicios son los rastreadores.

Las aplicaciones usan rastreadores para
diferentes propdsitos. Algunos se aseguran
de que todo funcione correctamente. Por
ejemplo, Google Crashlytics, que registra
lo que estaba haciendo el usuario cuando
una aplicaciéon falla, o Google Analytics
para Firebase, que recoge diferentes bits
de datos sobre como usamos la aplicacion.
Piensa en ello como un diario en el que
estos servicios anotan automaticamente

cada botén que pulsamos o cada vez que
abrimos la aplicacion. Toda esa informacion
se vincula luego a una especie de “tarjeta de
identificacion” virtual (nuestra ID de usuario),
que permite a los diferentes servicios abrir el
diario y ver cdmo nos estamos comportando
COMO usuarios.

Puede suceder que las empresas detras de
estos servicios de seguimiento recopilen una
gran cantidad de datos sobre nosotros o que
sus practicas de privacidad en realidad no
seantan “privadas”. Este esuno de esos casos.

A través de

realizado por nuestros socios de investigacion
de , descubrimos que YNAB utiliza
rastreadores de terceros como mParticle,
Braze o Bugsnag. Algunos de ellos tienen
un enfoque bastante agresivo a la hora de
acceder y recopilar los datos de los usuarios.
Esto significa que aunque la aplicacién de
control de gastos que usemos aplique ciertas
salvaguardias para cuidar de los datos,
después estas otras compariias pueden
aplicar sus propias normas. Y estas normas
puede que sean mucho mas garantistas.

Por ejemplo, mParticle
de empresa que estd detras de esas
notificaciones, correos electronicos o
anuncios que nos encontramos sobre un
producto especifico que estamos usando o
que alguna vez hemos usado. Su objetivo es
hacer que interactuemos con la aplicacion
en todo momento, especialmente cuando
detectan que nos hemos dado una pausa y
llevamos varios dias sin entraren ella.

es justo el tipo

Uno de los servicios que ofrece a las apps
es Este servicio permite a los
desarrolladores asignar a los usuarios
un codigo de identificacion (ID) que se
puede rastrear incluso cuando sélo se han
descargado la aplicacion, pero no hanllegado


https://www.mx.com/privacy-policy/
https://www.fastcompany.com/90490923/credit-card-companies-are-tracking-shoppers-like-never-before-inside-the-next-phase-of-surveillance-capitalism
https://www.fastcompany.com/90490923/credit-card-companies-are-tracking-shoppers-like-never-before-inside-the-next-phase-of-surveillance-capitalism
https://cdn.ttc.io/s/exposingtheinvisible.org/media20/article/TechnicalReport-Tricount-Splitwise-YNAB.pdf
http://socialtic.org
https://docs.mparticle.com/guides/idsync/use-cases/
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a iniciar sesion. Luego este ID se asocia al
usuario en el mismo momento que crea una
cuenta. mParticle dice que pueden vincular
datos anénimos o agregados extraidos de
un usuario que no tiene una cuenta desde
el momento en que deciden crear una. ;Y
como se las arreglan para hacer coincidir
los perfiles? A través de datos agregados.
Basicamente, desanonimizan a un usuario a
partir de datos que en principio no tienen por
quéidentificarle.

De esta forma asocian usuarios aleatorios que
una empresa no reconoce a posibles futuros
clientes que acaban creando una cuenta,
pero lo hacen a expensas de informacion
que un principio no tiene por qué ponernos
cara y nombre, como datos de dispositivos,
direcciones IP (que no nos identifican
directamente), o nuestra actividad en una
aplicacion en particular. Este proceso se
conoce como reversion de datos anénimoso
seudonimizados y es contrario a un enfoque
de preservacion de la privacidad de los datos.

mParticle reconoce que existen “argumentos
comerciales y legales convincentes” en
contra de esta prdctica, pero le restan

importancia seAalando la “oportunidad” que
dan a sus clientes de conservar “un historial
completo de la experiencia de un usuario con
su aplicacion”,

También permiten a los clientes buscar
informacion especifica en el perfil de un
usuario: “La busqueda de IDSync permite
a los especialistas en marketing consultar
los perfiles de wusuario por cualquier
identificador conocido, como un correo
electrdnico, teléfono mévil o identidad del
dispositivo, y devolver todos los valores de
identidad de usuario coincidentes, incluida

la ID de mpParticle”, explica la compaiiia
en las guias que ponen a disposicion
de los desarrolladores. De esta manera,
incluso si un usuario decide crear una nueva
direccion de correo electrénico que no ha
proporcionado a un servicio, mParticle
asociara el correo electrénico que ya tiene
con la nueva direccién, por lo que seguira
rastreandolos.

Ademas, es posible que las aplicaciones
no compartan datos directamente con
Facebook, pero si usan mpParticle, podria
haber una transferencia de informacién de
todos modos, dado que hay opciones para
integrar datos de Facebook y tiene funciones
especiales para llegar a audiencias en

plataformas.

El hecho de que se puedan combinar datos
paraidentificarnosysabermassobrenosotros
es muy relevante. Por ejemplo, a partir de
los datos que obtuvimos durante nuestra
investigacion sobre usuarios de Tricount,
pudimos mapear los detalles granulares de
una persona, incluido el itinerario de un viaje
completo: donde fueron, donde se quedaron,
dénde comieron, qué atracciones visitaron,
cuanto pagaban en comida y taxis, cuando
usaban su propio coche, e incluso cuando
ingresaban a un bafio publico en medio de
la calle. Agregando a eso los nombres de
las personas con las que estaban (algo que
también se incluye en la aplicacion), jvoila!
Tenemos mucho material con el que trabajar.


https://en.wikipedia.org/wiki/Data_re-identification
https://en.wikipedia.org/wiki/Data_re-identification
https://docs.mparticle.com/guides/idsync/use-cases/
https://docs.mparticle.com/guides/idsync/use-cases/
https://docs.mparticle.com/guides/idsync/use-cases/
https://www.mparticle.com/integration/facebook
https://www.mparticle.com/integration/facebook
https://docs.mparticle.com/integrations/facebook/audience/
https://docs.mparticle.com/integrations/facebook/audience/
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" idll '

"name": "Wc estacion",

"amount": @.5,

"paiedBy":

"transactionType": "NORMAL",

"paiedDate": "2019-89-05T10:31:20.0008+0000",
"addedDate": "2819-89-05T1@:31:20.000+0008",
"lastUpdate": null,

"uuid":

“"currency": "EUR",

Imagen: muestra del conjunto de datos del usuario
obtenido por Maldita.es y Tactical Tech a través de las
solicitudes.

Todas las aplicaciones que investigamos
utilizan rastreadores y servicios de terceros
que les permiten obtener cierta informacion
sobre sus usuarios, mas alla de los datos
declarativos que entregamos a las empresas
al empezar a usar sus aplicaciones (nombre,
correo electrénico, nimero de teléfono,
cuentabancaria, etc.). Alfinal,anotarnuestros
gastos en ellas implica en cierta medida
contarle a desconocidos detalles intimos de
nuestra vida. Luego, estas empresas pueden
compartirlos con otras empresas, que a su vez
los compartiran con otras empresas. Todo de
acuerdo con los términos contractuales que
los usuarios aceptan con un solo clic, pero
aln asi...

Saben lo que hiciste la semana
pasada, aunque no lo subas aredes

sociales

Tricount, aligual que Splitwise, permite compartirlos gastosde unviaje, porejemplo, y calcular
como repartirlos entre los diferentes participantes. También nos ofrece vias para pagar las
deudas a través de PayPal o con un IBAN (una cuenta bancaria).

Reembolsar

&

Reembolsar

Mario (Yo)
debe a
Irene

Mario (Yo)
debe a
Irene

270 €

Lamentablemente, Irene todavia no ha facilitado
su IBAN.

Contacta con Irene y preguntale qué método de
pago prefiere.

' Paga con Paypal

¢Has terminado?

Marca la devolucion como pagada IBAN  Paga con |BAN

Marear como pagado

< Pagoalrene

P PayPal

2,10€
a:lrene

210€

Elige tu forma de pago Nombre

Tricount no aplica ningun cargo a la transaccion

Irene

>
correo de Irene G

> Si Irene no dispone de una cuenta de Paypal, puede
crear una de forma gratuita

CONTINUAR CON PAYPAL

Imagen: captura de pantalla de la aplicacion Tricount. Fuente: Maldita.es
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La aplicacion solicita ciertos datos personales
cuando los usuarios se registran: nombre,
correo electrénico, nimero de teléfono,
una foto de perfil si queremos y un IBAN si
optamos por agregar una cuenta bancaria al
servicio. Este registro se puede omitir si, en
lugar de crear un nuevo perfil con Tricount,
optamos por iniciar sesion con Facebook,
Google o con una ID de Apple si usamos un
dispositivo iOS.

Este inicio de sesién “social” permite a los
usuarios que no quieran crear una cuenta
desde cero usar la aplicaciéon con un perfil
que ya existe: el de la red social Facebook, en
este caso. Al hacerlo le brindamos a Tricount
acceso inmediato a un subconjunto de la
informacidon de nuestro perfil en Facebook.
El alcance de esos datos depende de las
preferencias de la empresa, pero también de
la configuracidn de privacidad de los usuarios,
y puede variar desde el correo electrénico
y la foto de perfil hasta la lista de amigos,
publicaciones, paginas que nos gustan,
edad, sexo, cumpleafios, ubicacion, ciudad
natal o fotos subidas.

Esto funciona a través de un paquete de
herramientas que Meta (Facebook) pone a
disposicidon de desarrolladores y terceros, el
Facebook Software Development Kit (SDK).
Incluye una serie de plugins y rastreadores
que los editores, socios comerciales o
anunciantes pueden usar para integrar su
aplicacion con Facebook y obtener datos
sobre como los usuarios interactian con la
plataforma y el servicio. De paso, obtienen
informaciéon sobre cdémo mejorar sus
estrategias publicitarias.
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“Estos socios brindan informacion sobre sus
actividades fuera de nuestros Productos,
incluida informacion sobre su dispositivo,
los sitios web que visita, las compras que

realiza, los anuncios que ve y como usa sus
servicios, ya sea que tenga o no una cuenta
o haya iniciado sesion. nuestros productos’,
establece la_Politica de Privacidad de
Facebook (seccion “Informacion de socios”).

A través de esta funcion, un desarrollador
de aplicaciones fintech podria decirle a
Facebook qué hacen los usuarios dentro
de la aplicacion. Si la aplicacién, en este
caso Tricount, estuviera interesada en que
usaramos una caracteristica particular de
pago (Tricount también tiene un servicio
premium), podrian mostrarse anuncios
relacionados con ella en la red social.

Cuando preguntamos a Facebook por esta
funcion, desde laempresa nos explicaron que
estan en proceso de restringir el acceso a los
datos alin mas para prevenirabusos en el uso.
Entre estas medidas, dicen que eliminaran el
acceso de los desarrolladores a los datos de
Facebookelnstagramsielusuarionohausado
la aplicacion en tres meses y que restringiran
la informacion a la que puede acceder un
desarrollador justo al empezar a usar este kit.
Facebook, como proveedor de identidad de
usuario de Tricount, puede obtener mucha
informacion sobre el comportamiento de
cada usuario dentro de la aplicaciéon. Sabe
a qué estan accediendo en cada momento,
desde qué dispositivo, etc. Esto le permite
conocer mejor a los usuarios, incluyendo
gustos, habitos, intereses u horarios.

Preguntado porquéinformaciénen particular
podria recibir de una aplicacion fintech, Meta
nos dirigid a la pagina web de su mesa de



https://developers.facebook.com/docs/facebook-login
https://developers.facebook.com/docs/permissions/reference#login_permissions
https://developers.facebook.com/docs/permissions/reference#login_permissions
https://developers.facebook.com/docs/permissions/reference#login_permissions
https://developers.facebook.com/docs/permissions/reference#login_permissions
https://developers.facebook.com/docs/
https://maldita.es/malditatecnologia/20211220/que-es-plugin-para-que-sirve-seguro/
https://www.facebook.com/policy.php
https://www.facebook.com/policy.php
https://datadetoxkit.org/ee/home
https://datadetoxkit.org/ee/home
https://www.facebook.com/business/help/2770378636585929?id=188852726110565
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, donde explican que “prohiben” a
los proveedores de datos compartir datos
financieros con ellos. Entre estos datos,
especifican nimeros de cuenta bancaria o
tarjeta de crédito, ingresos, calificaciones
crediticias o saldo bancario. No mencionan
categorias de gastos ni habitos de consumo.

Junto con Google, Facebook y Amazon,
Tricount también trabaja con el rastreador
Branch, cuya funcion principal es vincular
datos entre diferentes plataformas y
dispositivos(deeplinking). tienecomo
objetivo ayudar a los servicios a maximizar la
participaciony el rendimiento de los usuarios.

, podemos inferir que rastrea
a un usuario estableciendo un cédigo ID que
luego vincula a ciertos eventos/acciones.
Los mas relevantes en nuestro caso serian
cuando un usuario compra algo; cuando
interacta con cualquier caracteristica de la
aplicacion; cuando progresa en el uso de la
aplicacién (crea un perfil, vincula un correo
electrdnico, etc.); y otros eventos y acciones
personalizados definidos por el desarrollador
delaaplicacion.

Branch puede acceder a registrados
por Google Tag Manager y Google Firebase,
servicios que también utiliza Tricount.
Podemos decir con seguridad que tiene
acceso a la mayoria de la informacion que
los rastreadores de Google recopilan de
un usuario. Esto significa mas precision
en la creacion de perfiles de usuarios y
mas informacion sobre sus preferencias
especificas, necesidades vy, en dltima
instancia, mas gastos.

iRecuerdas lo que dijimos antes sobre
cOmo apuntabamos nuestros gastos en las
aplicaciones? Imaginate que apuntaras en
una hoja todo el alcohol que has comprado
en la ultima semana, y la anterior, y la

anterior. Si alguien lo viera, ;consideraria
que bebes demasiado? Hay servicios cuyo
principal objetivo es inferir eso a partir de la
informacidn que tienen sobre ti.

No es baladi cuando decimos que, como
usuarios, apenas somos conscientes de como
se manejan nuestros datos. Esto se vuelve
alun mas importante cuando hablamos
de datos financieros, lo que significa que
entramos en una esfera mas privada que tiene
que ver con como nos gastamos el dinero. De
esto nos dimos cuenta cuando descubrimos
que una de las empresas a las que enviamos
una solicitud de derecho de acceso nos
mando una copia de los datos personales que
guardaban... de otro usuario.

En este caso particular, solicitamos a una de
las aplicaciones los datos de un usuario que
habia dejado de usarla hace unos meses. La
empresa nos informo que debido a que esta
persona habia eliminado la cuenta, ya no
almacenaba datos financieros. Sin embargo,
mantuvieron un archivo con algunos datos
personales, como la direccion de correo
electronico, la direccion IP, la ubicacion, el
tiempo de uso, los datos del dispositivo y
también las categorias presupuestarias que el
usuario habia activado. Porejemplo, si estaba
guardando dinero para unas vacaciones o
paraun plan dejubilacion.


https://www.facebook.com/business/help/2770378636585929?id=188852726110565
https://branch.io/
https://help.branch.io/developers-hub/docs/tracking-commerce-content-lifecycle-and-custom-events#section-track-commerce-events
https://help.branch.io/developers-hub/docs/tracking-commerce-content-lifecycle-and-custom-events#section-track-commerce-events
https://help.branch.io/developers-hub/docs/logging-branch-events-using-google-tag-manager
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Recibimostoda estainformaciondeunusuario, con la particularidad deque no se correspondia
con la persona en cuyo nombre habiamos mandado la solicitud. La empresa no se dio cuenta
hasta que preguntamos, confundidos, por algunasincongruencias en la lista de datos. Resultd
que, al igual que la persona que nos cedid sus datos voluntariamente para esta investigacion,
la victima de la brecha también habia eliminado su cuenta. No en 2021 como lo hizo nuestro
usuario, sino en 2019. Entonces, habia cerrado su cuenta después de un mes de uso, que
coincidia con la prueba gratuita de la app.

i

"comments"™: "As the account was deleted, we no longer
store financial data.",
"data™: {
"email": E
"trial expires on": "2019-03-17",
"userData": { -

Imagen: muestra del conjunto de datos del usuario que obtuvimos de la empresa de aplicaciones
sobre el “usuario incorrecto”. Datos personales censurados.

Como se indica en la politica de privacidad de la app en cuestion, si el usuario no llegaba a
usarel servicio de suscripcion completo, los datos no se conservarian mas alla de unos cuantos
meses. Segun los datos del usuario equivocado a los que tuvimos acceso, esta informacion
deberia haberse eliminado a mas tardaren 2020. Dos afios después, la aplicaciony suempresa
aun pueden acceder a esos datos.

"first used": "2019-02-11",
"last used": "2019-03-25",

Imagen: muestra del conjunto de datos del usuario obtenido de la
empresa de aplicaciones sobre “usuario incorrecto’.

Esto es algo que hay que tener en cuenta desde el punto de vista de la seguridad: en caso de
que la empresa sufra una filtracion de datos, los datos de una persona que no haya utilizado
el servicio durante tres afios completos también serian accesibles para los ciberdelincuentes.
Con una lista tan amplia de datos personales, podrian suplantar su identidad, cometer fraude
ovenderla a data brokers, entre otras cosas.

En nuestro caso, la empresa nos informé tan pronto como se detect6 este error que la victima
habia sido alertada de que se habian revelado “datos personales limitados” a terceros.
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“Este fue un error que ocurrié por primera
vez debido al procesamiento manual de
la solicitud, y hemos notificado al usuario
especifico que se vio afectado. Los datos
financieros del usuario se eliminaron de

acuerdo con nuestra Politica de privacidad y,
por lo tanto, no se divulgaron. La privacidad
de nuestros usuarios es y seguird siendo
nuestra prioridad nimero uno’, nos respondio
la empresa en cuestion en un comunicado.

El nombre de la empresa no se revela ya que
no pudimos verificar si el incumplimiento se
debid a un error de procedimiento, técnico o
humano.

Las politicas de
privacidad: un
imprescindible de
la que rehuyen los
usuarios

La falta de transparencia es otro de los
mayores problemas que nos encontramos
conestasaplicaciones, sobretodo teniendo
en cuenta que los usuarios no tienen claro
como se manejan sus datos personales. A
veces, aunque un usuario haga el esfuerzo
de leer una politica de privacidad, la
informacion no se expone con claridad.
Fintonic, por ejemplo, afirma en su Politica
de Datos principal que “no se ceden datos
personales a terceros”. Sin embargo,
nuestro analisis técnico muestra que hay
informacion del usuario se comparte, como
minimo, con rastreadores que siguen fines
de marketing, como las herramientas de
Google, Appsflyero Leanplum.
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El abogado de proteccion de datos Rahul
Uttamchandani detecta al menos dos
infracciones del RGPD: “No proporcionar
la informacion necesaria (obligacion de
transparencia) y no cumplir con los principios
de procesamiento (tratamiento de datos sin
base legal)”.

Por ejemplo, al registrarse con una cuenta en
Splitwise, la aplicacion recopila una variedad
de datos personales, incluidos el nombre, la
direccién de correo electrdnico, el nimero de
teléfono, el tipo de dispositivo, la direccion
IP y la opcidn de que los usuarios se registren
con las credenciales de su cuenta de Google,
conectando asi su perfil de la cuenta de
Google (y contactos, con el consentimiento
del usuario) con la aplicacién y viceversa.
De acuerdo con su Politica de Privacidad,
Splitwise utiliza dichos datos para dar su
servicio a los usuarios, asi como para realizar
actividades como analizarel comportamiento
del usuario, tareas de marketing y
promociones o para “rellenar campos de
formulario o almacenar preferencias para su
comodidad”, entre otros.

Agentes externos, proveedores de servicios,
filiales y empresas subsidiarias de la
compafiia propietaria de la aplicacion que
realizan diferentes funciones también tienen
acceso a la informacion personal de usuarios
especificos y estan “obligados por contrato a
cumplir” con las practicas de privacidad de
la aplicacion. Entre ellos, citan “servicios de
mantenimiento, administracion de bases de
datos, alojamiento en la nube, analisis web y
movil, servicios de escaneo de recibos y OCR
(reconocimiento Optico de caracteres)”.


https://www.fintonic.com/es-ES/proteccion-de-datos/
https://www.fintonic.com/es-ES/proteccion-de-datos/
https://www.splitwise.com/privacy
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En algunos casos, cuando lo permite la
ley, Splitwise permite que terceros usen los
datos para mejorar sus propios servicios,
como realizar el reconocimiento Jptico
de caracteres (OCR) en los recibos de los

usuarios para entrenar algoritmos... “Por
ejemplo, un tercero que haga el servicio de
escaneo de recibos puede mejorar la calidad
desuserviciode OCRalentrenarun algoritmo
en los recibos que proporciona a Splitwise”.
Politica de privacidad de Splitwise

Cuando se le pregunt6 si la empresa utiliza
alglin sistema de decisidon automatizadas
sobre los datos de los usuarios, Splitwise nos
respondid por correo electrénico lo siguiente:
“Splitwise no hace uso de ninguna decision
automatizada que genere efectos legales o
efectos significativos similares en nuestros
clientes, incluida la elaboracion de perfiles”.

Ademas de los datos personales recopilados
en la aplicacion, Splitwise se esfuerza
por completar los perfiles de sus usuarios
adquiriendo mas datos de servicios de
terceros o escaneando la web (una técnica
también conocida como web scraping),
en busca de mas informacion publica que
puedan servir para engordar su propio grupo
de datos. Por ejemplo, de acuerdo con su
politica de privacidad, si un usuario tiene un
avatar publico almacenado en un servicio
como Gravatar asociado con su correo
electronico, la aplicacion “puede completar
automaticamente su avatar de usuario en
Splitwise”.

“Track (DNT)” - es una configuracion del
navegador que solicita a una aplicacion web/
sitioweb que deshabilite el seguimiento de un
usuarioindividual. Splitwisedice queignorard
dichas solicitudes de forma predeterminada:
“Las prdcticas de divulgacion y recopilacion
de informacion de Splitwise y las opciones
que brindamos operan como se describe en
esta Politica de privacidad, aunque se reciba
o no la peticion de de ‘no rastrear’”. Esto no
lo hace solo Splitwise, es mds bien parte de
una falta general de consenso y aplicacion de
la solicitud DNT en muchos servicios en linea
y sitios web, como escribe Chris Hoffman en
este articulo “RIP ‘Do Not Track, E| Estandar

de privacidad que todosignoraron”.

Finalmente, si un usuario decide eliminar
su cuenta y borrar los datos de Splitwise,
la Politica de Privacidad de la aplicacion
establece que esta informacion puede tardar
hasta 90 dias en borrarse de los servidores de
la empresa, “siempre y cuando no tengamos
ningin motivo legal u obligacion de conservar
el registro”.

En general, podriamos decir que la politica
de privacidad y los términos de servicio de
Splitwise ofrecen una descripcion compleja,
aunque clara, de una amplia gama de
interacciones entre el servicio, terceros y el
usuario. También podemos decir que es una
aplicacion que nos perfila. Hay transparencia
en cuanto a cdmo se agregan los datos de los
usuarios de servicios de terceros y también
respecto a como se pueden compartir, lo que
da algo de margen para que alguien (que se
lee las politicas, ojo) decida conscientemente
si le compensa usar el servicio y los riesgos de
privacidad que plantean sus transferencias de
datos a los EE. UU., fuera de jurisdiccion de
RGPD.


https://en.wikipedia.org/wiki/Optical_character_recognition
https://allaboutdnt.com/
https://www.howtogeek.com/fyi/rip-do-not-track-the-privacy-standard-everyone-ignored/
https://www.howtogeek.com/fyi/rip-do-not-track-the-privacy-standard-everyone-ignored/
https://es.wikipedia.org/wiki/Web_scraping
http://Gravatar
https://gdpr-info.eu/art-3-gdpr/
https://gdpr-info.eu/art-3-gdpr/
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Las piedras en el
camino

Llega el momento de recapitular y destacar
que el camino para obtener toda esta
informacion fue un camino lleno de baches.
Para preguntar a las empresas qué tipo de
datos guardaban sobre los usuarios y como
los manejaban, utilizamos solicitudes de
derecho de acceso, un instrumento legal
que se proporciona en el RGPD y se aplica a
todos los ciudadanos de la UE, lo que significa
que cualquier persona puede utilizarlo para
solicitar el acceso a los datos que recopilan
diversas entidades (empresas, servicios,
instituciones publicas, etc.). En la practica,
esto no es tan facil. A veces, las empresas
no respetan completamente las reglas en lo
que respecta a como se pueden hacer estas
solicitudes y, por supuesto, no responden
todo lo que deberian.

Como ciudadano de la UE, puedes pedirle a
otra persona u organizacion que envie una
solicitud de derecho de acceso en tu nombre.
Lo haces dandoles un poder notarial (a través
de documentacion escrita y un acuerdo) para
representar, presentary recibir tu solicitud. Esto
significa que puedes pedirle a Maldita.es o a
Tactical Techqueconsultenaunaempresasobre
los datos que tienen sobre ti. Es exactamente
lo que hicieron los usuarios que nos dieron sus
datos para realizar esta investigacion.

Hay muchas cosas que una solicitud de
derecho de acceso nos permite saber. Nos
da derecho a obtener una copia de nuestros
datos personales de una institucion, pero
también una serie de caracteristicas que nos
relacionan como usuarios. Por ejemplo, nos
brinda el derecho a saber con qué empresasy
servicios comparten nuestros datosy con qué

proposito; si una empresa ha obtenido datos
sobre nosotros de terceros; o si se hatomado
alguna decision automatizada que nos pueda
afectar en cualquier ambito de nuestra vida.

Este caso en particular es muy interesante
en el ecosistema fintech. Un perfil basado
en nuestros gastos, nuestros habitos diarios
y la cantidad de dinero que tenemos en
nuestras cuentas bancarias es un producto
jugoso para los agregadores financieros,
cuyo trabajo consiste en analizar si nuestro
perfil econdmico cumple con los requisitos
necesarios para otorgarnos un préstamo, o si
nuestra poliza de seguro puede seraprobada.

“Los peores escenarios que se me ocurren
son las puntuaciones que pueden conducir
facilmente a la discriminacion (decisiones
basadas en puntuaciones individuales sobre

la concesion de préstamos, seguros, etc.) y
la suplantacion de identidad y/o el fraude
en el caso de violaciones de datos” Rahul
Uttamchandani, especialista en proteccion
de datos

Lo que suele ocurrir al ejercer el derecho de
acceso es que las empresas envian una copia
de los datos mas basicos que tienen sobre
nosotros, como los datos identificativos, pero
dejan el resto de consultas sin atender. Esto
significa que, aunque la ley nos proporciona
una forma de solicitar directamente que
se respondan a nuestras preguntas, las
empresas simplemente no la cumplen e
ignoran ciertas partes de las solicitudes. El
caso de las aplicaciones que analizamos no
varié mucho y algunas de ellas vacilaron a la
hora de cumplir con las solicitudes al 100%.

En este caso, al menos una de las empresas
propietarias de las aplicaciones no se mostré


https://maldita.es/https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos/derecho-de-acceso/20200824/malditos-datos-como-puedo-saber-que-informacion-tienen-las-empresas-sobre-mi/
https://maldita.es/https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos/derecho-de-acceso/20200824/malditos-datos-como-puedo-saber-que-informacion-tienen-las-empresas-sobre-mi/
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partidaria de cumplir con el derecho de
representacion que garantiza el RGPD porno
ser nosotros sus titulares. Fintonic no queria
enviarnos los datos que habian recopilado de
los usuarios que nos autorizaron a menos que
fueran ellos quienes enviaran la solicitud.

A veces las empresas lo saben y lo utilizan
a su favor, como recuerda Angela Alvarez,
miembro de la firma espainola especializada
en el derecho de acceso MyDataMood:

Fintonic nos mand6 un archivo con muy

“Las empresas cumplen mal con el derecho de
acceso. La mayoria retrasan sus respuestas
e informan sobre algunos de los datos que
tienen sobre los clientes, pero en la mayoria
de los casos no brindan toda la informacion
que deberian sobre ellos, y entregan solo
los datos declarativos que los propios

usuarios les han facilitado, como su nombre
osudireccion de correo electronico... Enraras

ocasiones transfieren los datos privados de
uso que la empresa utiliza para prestar el
servicio.” afirma Alvarez. “Otros problemas,
como la logica que siguen los algoritmos de
creacion de perfiles, prdcticamente nunca
son mostrados por la empresa’.

pocos datos personales sobre nuestros
donantes hasta que le recordamos que el
RGPD nos autoriza a hacer una solicitud en su
nombre. Tras insistir en que faltaban muchos
datos de los usuarios, denegd una vez mas la
solicitud aludiendo “motivos de seguridad”
y mencionando la “privacidad de los
usuarios”. Solo logramos acceder a los datos
después de pedir a los donantes de datos
qgue se pusieran en contacto con Fintonic y
autorizaran la transaccion. Aun asi, no nos
llegaron a contestar a una de las consultas
mas importantes, que es el modo por el cual
toman decisiones automatizadas sobre los

perfiles de los usuarios a través de FinScore,
su algoritmo de calificacion.

Claramente, existe una contradiccion entre
las razones que argumentd la compaiiia para
denegar nuestra solicitud y los requisitos
legales para hacerlo. Aparentemente, se
podrian entregar datos personales como
nombres, nimeros de teléfono o direcciones
IP,peronolosdatosdelosusuariosvinculados
al servicio. En este caso: informacion
financiera que se esta recopilando, con quién
la comparten, o los criterios que utilizan
para asignar una puntuacion de crédito a
los usuarios. Insistimos en que se trata de
informacion que las disposiciones del RGPD
permitirian conocer a un usuario y la negativa
a facilitarla podria reclamarse ante la Agencia
Espafiola de Proteccion de Datos (AEPD).

En cuanto al resto de las solicitudes, ninguna,
excepto YNAB, entregd la informacion
adicional especificada en la solicitud
antes de que les volviéramos a preguntar
explicitamente al respecto.

A partir de aqui,
cqué hacemos?

Los obstaculos que nos encontramos y los
resultados que conseguimos nos mostraron
hasta qué punto el derecho de acceso a la
informacion puede ser desafiante, confuso
y, a veces, inalcanzable para los usuarios que
no tienen experiencia en derechos digitales
o no disponen de tiempo para realizar
una investigacion profunda sobre cémo
ejercerlos. Hay algunos aspectos importantes
que tener en cuenta al decidir si confiar y
entregar nuestros datos a aplicaciones fintech


https://www.privacy-regulation.eu/es/80.htm
https://www.privacy-regulation.eu/es/80.htm
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como las que analizamos en este informe.
Por supuesto, insistimos en que estas
recomendaciones pueden ser validas para
cualquier otra aplicacion.

Antes, es importante recordar que no las
queremos demonizar: pueden ser muy
atiles para monitorizar nuestras finanzas
personales, pero es relevante saber que hay
contraprestaciones relacionadas de las que
puede que no seamos conscientes. Ganamos
algo, pero damos algo a cambio (que puede
sermasvalioso).

Antes de utilizar un servicio, debemos saber
lo que esta en juego. Por ejemplo, los datos
de los usuarios no solo van a la empresa en
particular que proporciona el servicio de la
aplicacion, sino a una larga lista de servicios
y empresas de terceros que pueden accedery
utilizar los datos personales y las estadisticas
de los usuarios para diferentes propositos. A
este nivel, la concienciacion de los usuarios
solo se puede lograr si sabemos cémo
funcionan estos servicios y no es una tarea
facil.

Leer las politicas de privacidad vy
cuestionarnos aquello que no entendemos
es el primer paso. Por ejemplo, ;cudl es ese
servicio o empresa del que nunca he oido
hablar y que puede acceder y procesar datos
desde mi aplicacion de presupuesto? ;Cual
es ese rastreador que usa mi aplicacion
para analizar mis habitos de gasto y colocar
anuncios en mi aplicacion? ;Por qué es
necesario y como funciona?

Cuando comenzamos a usar una aplicacion,
financiera o de otro tipo, debemos recordar
que nos comprometemos a una serie de
interacciones y condiciones tan pronto
como la abrimos y hacemos nuestro primer
uso. A menudo, “aceptamos” los términos
de servicio y las politicas de privacidad en

cuantosenossolicitaquelohagamos,raravez
investigamos mas. Ademas, en algunos casos,
ni siquiera podemos usar la aplicacién o las
funciones clave para las que nos registramos
a menos que hayamos marcado que estamos
“de acuerdo”. A veces ni siquiera somos
conscientes de estar de acuerdo porque solo
queremos usarlo y lo que necesitamos es
tomar conciencia sobre como funciona.

, el proceso de solicitud de datos
que hemos descrito en este articulo, es una
de las formas de lograrlo. Pero como hemos
visto, queda un largo camino por recorrer.

Investigacion y reportaje de ,
y
La produccion de esta investigacion
fue apoyada por del
114 Investigative
EU Journalism
for Europe


https://maldita.es/malditatecnologia/20200824/malditos-datos-como-puedo-saber-que-informacion-tienen-las-empresas-sobre-mi/
https://maldita.es/malditatecnologia/20200824/malditos-datos-como-puedo-saber-que-informacion-tienen-las-empresas-sobre-mi/
http://maldita.es
http://tacticaltech.org
http://socialtic.org
https://maldita.es/nosotros/20210810/ij4eu-tecnologia-investigacion-beca/
https://www.investigativejournalismforeu.net/
https://www.investigativejournalismforeu.net/
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Paraseleccionarlas aplicacionesaanalizarde entre la larga lista de servicios fintech
disponibles para usuarios europeos, se elabord en septiembre de 2021 una lista
del ranking de aplicaciones de control de gastos mas usadas en Espafia, Francia,
Reino Unido, Alemaniay Rumania para los sistemas operativos iOS y Android. Para
ello, se utilizaron las herramientas de medicidn de estadisticas de aplicaciones App
Anniey Sensor Towery se aplicd la categoria de “Finanzas”. En este caso, se dejaron
fuera las aplicaciones bancarias y se examinaron aquellas dedicadas al control
presupuestarioy de gastos (a excepcion de Revolut, que como se explica en el texto,
se usa en Rumania también como un servicio para gestionar gastos).

Del ranking resultante, se cotejaron las aplicaciones que estaban presentes en dos
0 mas paisesy las que tenian mas descargas en cada uno de ellos. A partir de estos
dos filtros, se obtuvo una lista con una docena de aplicaciones, presentes en el
sistema operativo i0OS, en Android o en ambos. Esta lista fue la que se presenté a
las personas contactadas para participar en la investigacion. Los servicios que se
analizaron finalmente fueron aquellos mas usados por estas personas.

La investigacion se harealizado en torno a tres ejes de actuacion:
-Solicitudes de derecho de acceso.

El derecho de acceso se recoge en el articulo 15 del Reglamento (UE) 2016/679
(Reglamento General de Proteccidon de Datos) y la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

El ejercicio de este derecho nos permite conocer los datos recogidos a
continuacion, que son los que se solicitaron a las empresas propietarias de
Fintonic, You Need A Budget (YNAB), Tricount, Splitwise y Revolut.

“1. El interesado tendrd derecho a obtener del responsable del tratamiento
confirmacion de si se estdan tratando o no datos personales que le conciernen y, en
tal caso, derecho de acceso a los datos personales y a la siguiente informacion:

a) los fines del tratamiento;

b) las categorias de datos personales de que se trate;

¢) los destinatarios o las categorias de destinatarios a los que se comunicaron o
seran comunicados los datos personales, en particular destinatarios en terceros u
organizaciones internacionales;
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d) de ser posible, el plazo previsto de conservacion de los datos personales o, de no
ser posible, los criterios utilizados

para determinar este plazo;

e) la existencia del derecho a solicitar del responsable la rectificacion o supresion de
datos personales o la limitacion del

tratamiento de datos personales relativos al interesado, o a oponerse a dicho
tratamiento;

f) el derecho a presentar una reclamacion ante una autoridad de control;

g) cuando los datos personales no se hayan obtenido del interesado, cualquier
informacion disponible sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a
que se refiere el articulo 22, apartados 1y 4, y, al menos en tales casos, informacion
significativa sobre la l6gica aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento para el interesado’.

Se mandaron 15 solicitudes de derecho de acceso en total. Los usuarios fueron
contactados a través de los canales de redes sociales de Maldita.es y Tactical
Tech, y en especial a través de comunicaciones internas por correo electronico a
la comunidad de Maldita.es, que esta integrada por mas de 50.000 personas. En
su mayoria, residen en Espafia, pero también en otros paises europeos como
Alemania, Francia, Holanda, Reino Unido o Italia.

Los datos recibidos se han tratado de forma anonimizada durante el curso de la
investigacion.

-Analisis técnico de tres de las aplicaciones seleccionadas (Splitwise, Tricount 'y
YNAB) y de los trackers que usan (en este caso, también de Fintonic y Revolut).

La metodologia del analisis técnico de las aplicaciones con sistema operativo
Android realizado por SocialTIC se encuentra disponible en
(eninglés).

La informacion sobre el funcionamiento y los servicios de los diferentes trackers
y las empresas propietarias se ha obtenido de la documentacion publica para

desarrolladores. Puede consultarse en los siguientes enlaces: / /
/ / .Enelcasodelosagregadoresfinancieros, puede
consultarse lainformacion incluida aqui: / /


https://cdn.ttc.io/s/exposingtheinvisible.org/media20/article/TechnicalReport-Tricount-Splitwise-YNAB.pdf
https://docs.mparticle.com/
https://help.branch.io/developers-hub/docs/tracking-commerce-content-lifecycle-and-custom-events#section-track-commerce-events
https://www.braze.com/docs/developer_guide/platform_wide/analytics_overview#automatically-collected-data
https://docs.bugsnag.com/platforms/android/automatically-captured-data/#breadcrumbs
https://developers.facebook.com/docs/
https://plaid.com/legal/#how-we-use-your-information
https://docs.truelayer.com/docs
https://www.mx.com/privacy-policy/
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-Analisis de las politicas de privacidad y las condiciones de uso de los servicios

Para llevar a cabo esta accion, se han leido y revisado en profundidad los
documentos de privacidad de las distintas aplicaciones. También se ha consultado
a las empresas propietarias de las aplicaciones analizadas sobre algunos puntos
considerados relevantes de estos documentos (ver Anexo). Es importante sefialar
que ni Splitwise ni Tricount contestaron a las preguntas enviadas.

Los términos y condiciones de las aplicaciones y sus politicas de datos personales
se han consultado con abogados especializados en privacidad, tecnologia y
proteccion de datos, tal y como se detalla a lo largo de la investigacion y en los
articulos resultantes, y contrastado con las disposiciones del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos), la normativa que aplica
a los paises europeos en lo relativo a cdmo tienen las empresas que gestionar los
datos personales de los usuarios.
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o Cuestionario de preguntasremitido a Fintonicysusrespuestas.

- Mencionan en su documento de Términos Legales lo siguiente: “Todas las
utilidades del Servicio Gestor Inteligente se prestan mediante decisiones
automatizadas basadas en el Perfil Personal del Usuario”. ;Como se calculan
esas decisiones automatizadas? Es decir, ;con qué parametros? ;Qué tipo de
algoritmo se usa paraello?

Las decisiones automatizadas son resultado de un proceso de andlisis de la
informacidn que Fintonic conoce de los usuarios sobre la base de su Perfil Personal
e Historial de Movimientos, para el que los usuarios han dado expresamente su
consentimiento. Este es un analisis basado en un algoritmo propio, creado por
Fintonic a partir de su experienciay conocimiento del ambito financiero.

- Mencionan en la Politica de Datos que no comparten datos personales de los
usuarios con terceros. ;:Como funciona la aplicacion y el servicio de Fintonic si
no se comparte ningtin dato personal con proveedores de terceros? También,
¢qué tipo de datos si que comparten con otras empresas?

Fintonic no comparte datos personales con terceros. Se limita a prestar el servicio
de Gestor Inteligente a los Usuarios segln se describe en las condiciones del
servicio y no cede informacion personal.

Enelmomentoenqueelusuariomuestrainterésporalgunadelasrecomendaciones
que se le proponen desde el Servicio Gestor Inteligente, es el propio usuario el
que traslada sus datos y otorga el consentimiento al tratamiento de los mismos
por parte de otras compafias del ramo o ambito que sea (seguros, energia,
telecomunicaciones, etc). Es de esta forma como ayudamos a potenciar la misidn
de Fintonic de mejorar el bienestar financiero de nuestros usuarios, ayudandoles a
ahorraren sus productos contratados.

- Por ejemplo, aseguran en este documento que “Para elaborar el Historial
de Movimientos, Fintonic precisa que el usuario le facilite la informacion en
formato electronico, lo que puede llevarse a cabo mediante la aportacion de
las claves o permisos precisos para acceder a la misma en los sitios en donde
se encuentre alojada, o mediante su volcado por medio de las herramientas
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que se habiliten para ello, directamente por el usuario. Al facilitar los permisos
o claves de acceso, el Usuario atribuye a Fintonic la capacidad para acceder a
los sitios en los que las entidades que gestionan las cuentas integradas alojan
dichainformacionyaobtenerlaennombreyporcuentadel Usuario”. ; Losdatos
personales del usuario deben compartirse con los servicios que gestionan este
paso o es Fintonic directamente quien recibe las claves de los usuarios?

Fintonic recibe las claves y las utiliza para poder desempefiar el servicio de
informacidn sobre cuentas, y poder tener acceso a los movimientos de las cuentas
que agreguen sus usuarios.

Fintonic opera con prestadores de servicios de acreditada trayectoria que aparecen
identificados en su pagina web. Concretamente, para agregar la informacion de las
cuentas de pago la organizacion prestataria de este servicio es la empresa sueca
Tink, la mayor multinacional europea en esta actividad.

De esa manera, Fintonic recibe de sus usuarios la informacion necesaria para la
elaboracion de su historial de movimientos.

Es importante indicar que, dependiendo de la entidad bancaria a integrar y su
adecuacion para la integracion de servicios de agregacion, en algunos casos esta
informacion sélo se trata de un identificador de autorizacidn por parte del usuario
(que gestiona directamente con su entidad bancaria sin interaccion alguna de
Fintonic) que permite, sin intercambio de credenciales, el acceso a la informacion
correspondiente. En otros casos, también dependiendo de la entidad bancaria,
es necesario que el usuario facilite las claves para realizar la agregacion. Es muy
importante destacar que, en este Ultimo caso, estas credenciales son cifradas
siguiendo los maximos estandares de seguridad bancaria.

Debemos recordar, ademas, que Fintonic es una entidad autorizada por Banco
de Espafia para la prestacion simultanea de servicios de iniciacion de pagos y
agregacion de cuentas regulados por PSD2 y estos procesos son auditados de
manera continua.

- En el documento de Términos Legales también hacen referencia a que utilizan
servicios de Amazon para alojar datos de los usuarios (entendemos que eso es
una transmision de datos a un proveedor de terceros). ;Podrian decirnos en
qué pais esta situada la infraestructura de Fintonic?
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Los servidores de Amazon que alojan datos de los usuarios de Fintonic se
encuentran en territorio de la Unidn Europea, concretamente en Irlanda.

Somos plenamente conocedores de la sentencia Schrem Il del Tribunal Europeo
por la que se elimina el escudo de proteccion europeo de datos, asi como de las
iniciativas que acaban de adoptarse desde el Comité Europeo de Proteccion
de Datos respecto del uso de servicios en la nube por el sector publico. En este
sentido, contamos con los mejores expertos en la materia para implementar en
cada momento las medidas mas adecuadas conforme a los mejores estandares
europeosy garantizar asi los datos de nuestros usuarios.

- ¢Sehacen transmisiones de datos a Estados Unidos con alguna finalidad?
No se realizan transmisiones de datos a Estados Unidos con ninguna finalidad.

- Sobre el servicio Finscore que proporcionan a los usuarios. ;Comparten su
resultado con otras empresas? Ya sea proveedores de servicios u otros actores.
:Qué actores pueden teneracceso a este dato aparte de los usuarios?

ElFinscoreonotadeperfildecréditoesunainformaciénqueestafundamentalmente
dirigida a que nuestros usuarios puedan conocer su salud financiera. Y es, a su vez,
una herramienta que permite a las entidades financieras que estan estudiando la
concesion de algun tipo de crédito a nuestros usuarios conocer su situacion para
poderofrecerle la ofertade producto que mejorse ajuste a susnecesidades. Entodo
caso, el usuario siempre debe otorgar su previo y expreso consentimiento para que
el resultado de su Finscore pueda ser mostrado a las entidades financieras.

En este sentido, el Finscore es una herramienta reconocida para facilitar a nuestros
usuarios el acceso al crédito. No se trata de una métrica fija, sino que va variando en
funcion del estado de la situacidn financiera del usuario; porello, desde Fintonic les
ayudamos a incrementar esa valoracion, mejorando de esta forma su educacion
y salud financiera, asi como el control de finanzas personales. Esto, sin duda,
empodera a nuestros usuarios, muchos de ellos desatendidos por los bancos,
amplia las posibilidades de que obtengan financiacion en mejores condiciones e
incrementa su capacidad de ahorro.
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« Cuestionario de preguntas remitido a YNAB y sus respuestas (traduccion
delinglés).

“Nuestro proveedor de datos utiliza Open Banking, por lo que ni siquiera ellos
pueden vertus datos de acceso al banco. No almacenamos ningun dato privado
de las transacciones”. ;A qué se refieren con datos de transacciones privadas?

Noalmacenamoscredencialesbancarias. Cuandoseoptaporvinculardirectamente
las cuentas financieras a YNAB, los usuarios transmiten las credenciales de la
cuenta a terceros asociados que utilizan las credenciales para vincular y recopilar
los saldos de las cuentas, las transacciones y las tenencias, que YNAB utiliza
posteriormente para prestar sus servicios. Por indicacion del usuario, YNAB recibe
acceso a los datos de las transacciones (como la fecha, el beneficiario, el importe,
etc.), asi como a los detalles de la cuenta (como el nombre de la cuenta, el saldo,
el tipo de interés, etc.) Utilizamos estos datos para ayudar a nuestros usuarios a
comprender sus habitos de gasto y creary seguir sus objetivos financieros.

En relacion con esto, dicen que recopilan “credenciales de acceso (incluyendo
nombres de usuario y contrasenas) para las cuentas que usted vincula a
nuestros servicios”. ;Como se accede a esas credenciales? ;Las cifran? Si es asi,
icon qué tipo?

YNAB nunca recibe acceso ni almacena los nombres de usuario o las contrasenas
de nuestros usuarios para otros servicios. En su lugar, nos asociamos con
agregadores de datos financieros MX, Plaid y TrueLayer para importar datos de
cuentas y transacciones. Puede encontrar informacion adicional sobre el proceso
de autenticacion en el sitio web de TrueLayer

En su Politica de Privacidad dicen: “Cuando tomamos Unicamente decisiones
automatizadas que le afectan de manera legal o significativa, usted tiene
derecho aproporcionarsu punto devistayaque esasdecisiones seanrevisadas
por un miembro de nuestro personal.” ;Qué tipo de decision automatizada
puede tomarYNAB con los datos de un usuario?

No tomamos ninguna decision automatizada que afecte a los usuarios de forma
legal o significativa. Estamos actualizando nuestra politica de privacidad para
eliminarestainformacion.


https://docs.truelayer.com/docs/data-api-authentication
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En unarespuesta a una solicitud de derecho de acceso, dicen que YNAB “revela
los datos personales a los servicios de marketing”. ;Qué quiere decir con
“servicios de marketing”? ;Se refiere a empresas que procesan los datos con
fines publicitarios?

No revelamos datos personales a terceros con fines de marketing propios de
esos terceros. Utilizamos proveedores de servicios, como herramientas de
automatizacion del correo electrénico, para distribuir campafias de correo
electrénico a los usuarios.

En la respuesta a dicha solicitud de acceso, también dicen que “con el
consentimiento del interesado, también hemos recibido datos personales
sobre el interesado de agregadores financieros como Plaid”. ;Cuando recogen
ese consentimiento? ;Se pregunta especificamente a los usuarios o esto ocurre
cuando aceptan la Politica de Privacidad?

Ademas de aceptar nuestra Politica de Privacidad en el momento de registrarse,
YNAB requiere especificamente que los usuarios autoricen cada conexion vinculada
a una nueva cuenta financiera. Sélo después de proporcionar esta autorizacion, el
usuario puede conectar su cuenta financiera a través de uno de nuestros socios de
agregacion.

En su Politica de Privacidad dicen que los datos se transfieren, procesan y
almacenan en los Estados Unidos. ;Hay alguna diferencia entre los usuarios
europeos y los estadounidenses? Si es asi, ;qué tipo de datos se almacenan en
Europao en Estados Unidos?

YNAB es una empresa con sede en EE.UU. y nuestros servidores estan ubicados en
este pais.

{Qué tipo de “salvaguardias” utilizan cuando revelan datos personales a
destinatarios situados fuera del pais de origen del interesado? Ademas, ;a qué
paises envian los datos?

No transferimos datos personales fuera de Estados Unidos.
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+ Respuesta de Revolut a las preguntas de Tactical Tech (traduccion del
inglés).

Cuestionario:

-Respecto al parrafo de la Politica de Privacidad citado a continuacion,
ipodrian dar ejemplos de qué situaciones entran en el interés legitimo
cuando los datos personales de los usuarios pueden ser compartidos?
{Cuales son algunos ejemplos de otras organizaciones con las que se
comparten los datos personales de los usuarios?

“Intereses legitimos - A veces recogemos y utilizamos sus datos personales o los
compartimos con otras organizaciones, porque tenemos una razon legitima para
utilizarlos y esto es razonable si se compara con su derecho a la privacidad’.

-Encuanto alosserviciosde Social Interactionsdelaapp Revolutyel parrafo
especifico citado a continuacion - ;Son estos usuarios aquellos que ya han
compartido sus contactos o entra en este grupo cualquier usuario de la
aplicacion que no se conozca entre si? ;Cual seria el beneficio de compartir
la ubicacion de otros usuarios de la aplicacion en una zona geografica?

“Te haremos saber si algtn cliente de Revolut estd en la misma zona como tu (si td y
ellos tenéis los servicios de localizacion activados)”

-¢Cuantas solicitudes de derecho de acceso han recibido de los usuarios de
la app de Revolut en los ultimos 24 meses, desde el 1 de febrero de 2020
hastael31deenerode2022?

Respuesta general de Revolut:

Gracias por ponerse en contacto con nosotros. Nuestra Politica de Privacidad
describe como Revolut maneja los datos personales de los clientes, incluyendo el
razonamientoy los procedimientos relevantes pararecogerlos datosde losclientes
y los procedimientos para mantenerlos seguros. Por favor, no olvide elegir el pais
correspondiente en la parte izquierda de la pagina para abrir la version respectiva
de la Politica de Privacidad.

Quetengaun buendia.

Saludos cordiales,
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